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1 Luhikokkuvote

Hinnang riskijuhtimise protsesside tohususele ja mojususele

Riskijuhtimise anallilsi eesmark oli hinnata SIMis ja valitsemisalas rakendatud erinevate riskijuhtimise
protsesside tohusust ja mojusust valitsemisala asutuste eesmarkide saavutamise tagamisel ning teha
soovitusi kogu riskiprofiili ulatuses seostatult riskivalmiduse, riskivdime ja riskitaluvusega. Hinnangu
andmisel oleme aluseks votnud ISO standardis kasitletud riskijuhtimise pohimotted.

Valitsemisala riskijuhtimise tohususe ja modjususe hinnangud asutuste ldikes oleme esitanud
alljargnevas tabelis:

Valitsemisala riskijuhtimise tohusus ja mojusus

Asutus Tohusus Mojusus
SIM Osaliselt tohus Hea

PPA Osaliselt tohus Hea

PaA Osaliselt tohus Hea

HK Osaliselt tohus Hea

SMIT Ei ole tdhus Rahuldav
SKA Ei ole téhus Rahuldav
Maavalitsused Hinnang puudub Hinnang puudub*

*Kuna maavalitsustes ei ole rakendatud tdiendavaid riskijuhtimise protsesse, ei saa me riskijuhtimise tdhususele ja mojususele
hinnangut anda.

Meie koondhinnangul on SIMis ja tema valitsemisala asutustes rakendatud riskijuhtimine
osaliselt tohus ning selle mojusus valitsemisala eesmarkide saavutamisele on rahuldav.

Tapsemalt oleme riskijuhtimise anallUsi kajastanud aruande peatUkis 4.

Koondhinnangu SIMi riskijuhtimise protsesside tdhususe ja mojususe osas ISO kriteeriumite 10ikes
oleme kokkuvottena esitanud alljargnevas tabelis:

Koondhinnang ‘

Pohimote Hinnang

Riskijuhtimine loob ja kaitseb vaartusi. Formaalsel tasandil on fikseeritud
valitsemisala riskide juhtimise eesmargid, kuid tapsustamist vajab
valitsemisala riskijuhtimise raamistik ja poliitika ning selge vastutus
riskijuhtimise valdkonna arendamise ja eestvedamise osas.

Riskijuhtimine loob ja kaitseb
vaartusi

Riskijuhtimine on lahutamatu Riskijuhtimine on igapéevasel tasandil osa SIMi juhtimisest, kuid praktikas ei
osa koigist oma SIMi  valitsemisala  riskide  hindamise  protsess  seoseid
organisatsioonilistest juhtimisprotsessidega. Kdige ronkem on SIMi valitsemisala riskide hindamise

protsessidest

tulemused integreeritud siseauditi tooprotsessidega.

Riskijuhtimine on osa
otsustamisprotsessist

Riskijuhtimine on osa otsustamisprotsessist, mis vajab
tahelepanu valdkonnas oskuste arendamisel ja tagamisel.

jarjepidevat

Riskijuhtimine suunab
uksikasjalikult maaramatust

Riskijuhtimine suunab maaramatust, kuid SIMi valitsemisala riskiprofiili
tervikpilt ei pruugi olla usaldusvaarne, kuna osalejatel on riskidest ja riski
hinnangutest erinev arusaam.
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Koondhinnang ‘

Pohimote

Hinnang

Riskijuhtimine on
siistemaatiline, struktureeritud
ja oigeaegne

Riskijuhtimine on sistemaatiline ja struktureeritud ning aitab kaasa tulemuste
jariepidevusele, kuid riskijuhtimise protsessi mojusust ei toetada riskide
maandamise seiretegevused.

Riskijuhtimine pohineb parimal
saadaoleval teabel

Riskijuhtimine baseerub eelkdige kogemusel voi tunnetuslikul informatsioonil
ning piiratud on SIMi analtUsivdimekus.

Riskijuhtimine on kooskolas
organisatsiooni valiste ja
sisemiste kontekstide ja riski
profiiliga

Riskijuhtimine on Uldiselt kooskdlas SIMi valitsemisala valiste ja sisemiste
kontekstidega, kuid tapsustamist vajavad riskide kriteeriumid, mida tuleb
arvesse votta erinevate tasandite riskijuhtimises ja seetdttu ei ole riskide
tajumine ning kasitlus SIMi valitsemisalas Uhtlane.

Riskijuhtimine votab arvesse
inimlikke ja kultuurilisi tegureid

Riskijuhtimine arvestab Uldiselt inimlikke ja kultuurilisi tegureid, kuid ei aita
kindlustada, et riskijuhtimises osalejad moistavad protsessi vajalikkust ning
tagatud on seosed teiste juhtimisprotsessidega.

Riskijuhtimine on labipaistev ja
kaasav

Riskijuhtimine on ldbipaistev ja kaasav, kuid leiame, et riskide tuvastamiseks
ja hindamiseks kasutatav metoodika ei ole tdhus, mis mdjutab osapoolte huvi
olla kaasatud ning panustada SIMi valitsemisala riskijuhtimisse.

Riskijuhtimine on diinaamiline,
korduv ja vastuvotlik
muutustele

Riskijuhtimises toimib teatud regulaarsus lébi riskide hindamise, mida
korraldatakse SIMi valitsemisala riskide hindamise puhul kord aastas ning
SIM koordineerib hadaolukorra riskianalttsi Uks kord kahe aasta tagant.
Riskijuhtimine on dlnaamilisem ja vastuvotlikum muutustele igapaevaselt,
kuid formaalselt ei ole riskijuhtimine operatiivsel tasandil seotud teiste
protsessidega, mistottu riskijuhtimise dUnaamilisus ja vastuvotlikkus
muutustele ei ole piisav.

Riskijuhtimine aitab kaasa
organisatsiooni pidevale
parendamisele

Riskijuhtimine aitab Uldiselt kaasa organisatsiooni pidevale parendamisele.
Riskijuhtimise parendamine on arvestanud valitsemisala muutustega, kuid
riskijuhtimise valdkonna toimivuse seiretegevus ei ole formaalselt kokku
lepitud, mistdttu ei ole tagatud riskijuhtimise parendamise jarjepidevus.

Hinnangud SIMi valitsemisala asutuste riskijuhtimise protsesside tdhususe ja mojususe osas I1SO
kriteeriumite ldikes oleme esitanud aruande peattikis 4.

Arvamus riskijuhtimise kulude optimaalsuse osas

Analliisi eesmargiks oli saada Ulevaade ning hinnata erinevate riskijuhtimise tegevustes (SIMi
valitsemisala riskide hindamine, HOSist tulenevad riskianallUsid, infoturbe riskide hindamine)
osalenud isikute arvu ning kulunud ajamahtu tundides. Saadud andmed ei olnud piisavad ja
usaldusvaarsed, et teostada kvantitatiivset anallUsi riskijuhtimise kulude optimaalsuse kohta.
Anallitsi kaigus kogutud informatsioon riskijuhtimises osalenud isikute ja ajakulu osas tugineb
hinnangulistel vaartustel ajaloolistele tegevustele.

Uldiselt kulus SIMi valitsemisala riskide tuvastamise ja hindamise peale aega komisjonides
ligikaudselt Uks t66paev inimese kohta. Rohkem ressurssi ja aega kulus siseteenuste komisjonis
osalejatel ja PPAs.

Hadaolukorra riskianallls ja elutdhtsa teenuse riskianallills on seadusest tulenevad kohustused.
Meile esitatud info pohjal ei ole pdhjust arvata, et nimetatud tegevuste labiviimiseks kulutatav aeg ei
ole optimaalne.

Kuna infoturbe juhtimise slsteemi maarus joustus alles 01.01.2013 ei oldud sellest tulenevalt
analllsi ulatusse jaanud ajavahemikus SIMis ega allasutustes eraldi infoturbe riske hinnatud.
Infoturbe riske hinnati SIMi valitsemisala riskide hindamise raames vastavas alakomisjonis.

Tapsemalt oleme riskijuhtimise ajakulu kasitlenud aruande peatUkis 5.
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Tahelepanekud ja soovitused

Riskijuhtimise analliUsi (peatikk 4) ja sellega seotud ajakulu hindamise (peatlikk 5) tulemusena oleme
teinud 14 téhelepanekut, mis on kokkuvédtvalt koos riskide ja soovitustega esitanud alljargnevas
tabelis:

lRisk

Nr ’Téhelepanek ’Soovitus

Riskijuhtimine loob ja kaitseb vaartusi

Valitsemisala riskide hindamise
juhend kajastab osaliselt
riskijuhtimise raamistiku
komponente, millega lepitakse
kokku, kuidas toimub
organisatsioonis riskijuhtimise
arendamine (nt ei kajastu
Juhendis pidev parendamine ja
seiretegevus). Samuti ei kasitle
Juhendi ulatus kogu
valitsemisala ja SIMi osas koiki
seadusandlusest tulenevaid
riskijuhtimise protsesse ja
osapoolte kohustusi.

Riskijuhtimine ei ole mdjus ja ei toeta
valitsemisala ja SIMi eesmarkide
saavutamist.

Riskijuhtimine ei ole t6hus, sest
erinevad riskijuhtimise protsessid ei
ole omavahel seotud.
Riskijuhtimise arendamine ei kai
kaasas SIMi ja valitsemisala
arengutega.

Koostada riskijuhtimise raamistik
kogu valitsemisala riskijuhtimise
protsesside Uleselt, muuhulgas
reguleerides Uhtsed alused,
millest ldhtuvalt toimub
riskijuhtimise valdkonna
arendamine ja eestvedamine ning
fikseerides sellega seotud
ministeeriumi ja allasutuste
vastutused.

Riskide juhtimise eesmargid on
kajastatud Juhendis. Samas
néaitas analtUs, et SIMi
valitsemisala tasandil vajab
tépsustamist Uhtne
riskijuhtimise poliitika, mis

2. |séatestaks riskijuhtimise
eesmargid koigi riskijuhtimise
protsesside ulatuses, fikseeriks
peamised riskijuhtimise
protsessid ning nende
integreerituse
juhtimissisteemidega.

Riskijuhtimine ei ole mojus ja ei toeta
valitsemisala eesmarkide
saavutamist.

Riskijuhtimine ei ole tdhus, sest
erinevad riskijuhtimise protsessid ei
ole omavahel seotud.
Riskijuhtimine ei ole integreeritud
juhtimisststeemidega.

Fikseerida riskijuhtimise poliitika
osana riskijuhtimise raamistikust.

Auditeeritaval perioodil on
riskijuhtimise edendamisse
panustanud ministeeriumi
siseauditi osakond. Samas ei ole
ministeeriumis moodustatud
riskijuhi institutsiooni voi
maaratud Uhegi aktiga vastutust
riskijuhtimise valdkonna
arendamise ja eestvedamise
eest

Riskijuhtimisele ei podrata juhtkonna
poolt piisavalt tahelepanu.
Riskijuhtimine ei ole mojus ja ei toeta
valitsemisala eesmarkide
saavutamist.

Riskijuhtimise arendamine ei kéi
kaasas valitsemisala asutuste ja SIMi
arengutega.

Maarata riskijuhtimise valdkonna
arendamise ja eestvedamise
vastutus ministeeriumis.

Riskijuhtimine on lahutamatu osa koigist organisatsioonilistest protsessidest

SIMi valitsemisala riskide
hindamine toimub VAAKI
pohiselt, kuid formaalseid

4. |seoseid SIMi valitsemisala
riskide hindamise tulemuste ja
VAAKI vahel (sh hetkeanallUsis)
me ei tuvastanud.

Strateegiliste riskide juhtimine ei ole
mojus ja ei toeta valitsemisala
eesmarkide saavutamist.

Strateegiliste riskide juhtimine ei ole
integreeritud juhtimisststeemiga.

Tagada riskijuhtimise valdkonna
seostatus teiste
juhtimisprotsessidega. Defineerida
strateegilise juhtimise protsessis
(sh valitsemisala ja valdkondlike
arengukavade koostamisel)
strateegiliste riskide juhtimise
protsess. Strateegiliste riskide
juhtimise protsessis tuleb
rohuasetus viia pikaaegsete
mojude analliisimisele ning
siduda valitsemisala strateegilised
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Nr |Téhelepanek

‘Risk

|Soovitus

riskid riskivalmiduse,
riskivbimekuse ja riskitaluvusega.
Riskijuhtimise sisendid ja valjundid
siduda otseselt strateegilise
planeerimise dokumentidega.
Protsessi ohjamine voiks toimuda
labi ministeeriumi
strateegiaosakonna.

SIMi valitsemisala riskide
hindamise protsess praktikas ei
oma seoseid
juhtimisprotsessidega. Kuigi
intervjueeritavate véitel infot
kasutatakse, siis seoste
puudumise tottu ei rakendata
riskide hindamise tulemusi
slistemaatiliselt otsuste
sisendina.

Organisatsiooni riskijuhtimine ei ole
integreeritud juhtimissliisteemiga.

Rakendatav riskijuhtimise metoodika
ei téida loodetud eesmaérki ja ei taga
sisekontrollisiisteemi toimimise
tohusust.

Tagada riskijuhtimise valdkonna
seostatus teiste
juhtimisprotsessidega. Muuta
SIMi valitsemisala riskide
hindamise protsess
organisatsiooni riskijuhtimise
protsessiks, mis on alus
sisekontrollisiisteemi
rakendamisel. Riskide hindamise
valjund peab andma sisendi
sisekontrollimeetmete
téhustamisele, eelarve
planeerimise protsessi ning
osakonna tdoplaanidesse.
Organisatsiooni riskijuhtimise
protsessi eestvedamine voiks
toimuda labi vastava padevusega
Uksuse.

Riskijuhtimine on osa otsustamisprotsessist

Riskijuhtimine aitab otsuste
tegijatel teha pohjendatud
otsuseid ja prioritiseerida oma
tegevusi. Selleks peab olema
vastav riskijuhtimise oskus.

Perioodil 2011-2013 | kvartal ei
ole korraldatud ministeeriumis
riskijuhtimisega seotud koolitusi.
Valistel riskijuhtimise koolitustel
on osalenud SAO.

Intervjueeritavad nagid riskina
juhtimiskompetentsi vahesust
ning vajadust selle
ststemaatiliseks arendamiseks.

Riskijuhtimine ei ole tdhus ja mdjus,
sest erinevatel juhtimistasanditel ja ka
tOOtajatele ei ole tagatud vajalikul
tasemel riskijuhtimise valdkonna
teadmised ja oskused.

Viia labi riskijuhtimise koolitusi voi
siduda riskijuhtimise koolitused
(ldise juhtimisoskuse
arendamisega.

Riskijuhtimine suunab lksikasjalikult maaramatust

SIM valitsemisala riskide
hindamise protsessis ei oma
osalejad selget ja asjakohast
arusaamist riskijuhtimise
metoodikast ja riskide
olemusest.

Riskijuhtimine ei ole tdhus kui
riskijuhtimise valdkonnale ei pdorata
piisavalt tdhelepanu ning puudub
Uhtne arusaamine riskidest.

Koostada riskiuniversum, mis
koondab endas organisatsiooni
tegevusvaldkondade koigi
voimalike riskide kategooriaid,
loetelusid ja selgitusi.

Riskijuhtimine on siistemaatiline, struktureeritud ja digeaegne

Analldsi kaigus ei tuvastanud
me riskide hindamise tulemuste
aruandlust, mis kajastaks 2012
kaardistatud riskide
maandamistegevuste seisu.

Riskijuhtimine ei ole mojus, sest
tagatud ei ole protsessi sisteemsus.
Riskijuhtimine ei ole mdjus, sest ei
taga SIMi valitsemisala riskiprofiilist
ajakohast Ulevaadet.

Rakendada riskide
Mmaandamistegevuste taitmise lle
seire teostamist, mis voimaldab
SIMi juhtkonnal saada regulaarselt
Ulevaadet SIMi riskiprofiilist ja
riskide maandatuse hetkeseisust.
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Nr |Téhelepanek

‘Risk

Riskijuhtimine pohineb parimal saadaoleval teabel

|Soovitus

SIMis anallltiline voimekus ei
ole piisav ning ennekoike
strateegiliste riskide
tuvastamisel ja hindamisel ei
l&htuta analtUsil baseeruvast
teabest, vaid eelkdige
kogemustest voi tunnetuslikust
teadmisest.

Riskijuhtimine ei ole mojus, sest ei
anna SIMi valitsemisala riskiprofiilist
usaldusvaarset pilti.

Puudub voimekus analliiisida
strateegiliste riskide pikaaegset maoju.

Tosta SIMi analllsivoimekust
strateegiliste riskide juhtimise
protsessis ning kehtestada
riskijuhtimise poliitikas
kriteeriumid sisenditena
kasutatava informatsiooni
kvaliteedile.

Riskijuhtimine on kooskodlas organisatsiooni viliste ja sisemiste kontekstide ja riskiprofiiliga

Juhendis fikseeritud riskide
kriteeriumid annavad Uldise
suunise, kuid puudu jadb naiteks
kokkuleppest, mida tuleb
arvesse votta erinevate
tasandite voi kategooriate riskide
puhul. Seetdttu ei ole riskide
tajumine ning kéasitlus SIMi
valitsemisalas Uhtlane.

10.

Riskijuhtimine ei ole mojus, sest ei
anna SIMi valitsemisala riskiprofiilist
usaldusvaarset pilti.

Tapsustada SIMi valitsemisala
riskijuhtimises rakendatavaid
riskide kriteeriumeid (sh riskide
ajaraam, ulatus, riskijuhtimises
arvestatavad sisemised ja vélised
parameetrid). Riskikriteeriumid on
sisendiks riskiuniversumi loomisel.

Riskijuhtimine votab arvesse inimlik

ke ja kultuurilisi tegureid

Intervjuude kéigus tuvastasime
osalejate hoiakutes olulist
vastuseisu riskide hindamise
protsessile ning riskijuhtimise
korraldusele.

11.

Riskjuhtimine ei ole mojus, selles ei
nahta lisavaartust ning see ei ole osa
juhtimisststeemist.

Tohustada SIMi valitsemisala
riskijuhtimise teavitustegevust, et
tagada osaliste parem kaasatus
ning Uhtse arusaamise
kujundamine kogu valitsemisalas.

Riskijuhtimine on labipaistev ja kaasav

Kehtestatud riskide hindamise
juhendi rakendamisega kaasnev
tdiendav instrueerimine ei ole
olnud piisav.

12.

Riskjuhtimine ei jargi alati kehtestatud
protseduurides satestatut ning ei ole
tagatud valitsemisala erinevate
juhtimistasandite ja valdkondade
kaasatus.

Juhid ja t60tajad ei toeta
riskijuhtimist, sest ei ole kursis
riigivalitsemisel rakendatava
riskijuhtimise péhimotete ja
eesmarkidega.

Tohustada SIMi valitsemisala
asutustes riskijuhtimise valdkonna
eesmarkide ja pohimbtete osas
teavitustegevust, et tagada
osaliste parem kaasatus ning
tegevuse vastavus kehtestatud
protseduuridele. (Nt korraldada
enne riskide hindamise protsessi
kaivitamist tutvustav koosolek,
lisada riskijuhtimise tutvustus uue
t66taja koolitusprogrammi,
kasutada muid infokanaleid jms).

Riskijuhtimine aitab kaasa organisat

siooni pidevale parendamisele

Riskijuhtimise valdkonna
toimivuse seiretegevuse
korraldust voi selle rakendamist
riskijuhtimise parendamiseks
formaalselt kehtestatud ei ole.

13.

Riskjuhtimise parendamine ei ole
jarjepidev ja ei ole tagatud
riskijuhtimise tdhusus.

Kirjeldada SIMi valitsemisala
riskijuhtimise valdkonna seire ja
parendustegevused ning
maaratleda tegevustega seotud
vastutused.

Riskijuhtimise kulude optimaalsus

Riskijuhtimise tegevuste ajakulu
ei ole voimalik kvantitatiivselt
hinnata. Tegemist on
hinnanguliste vaartustega
ajaloolistele tegevustele, mille
dokumenteerimine polnud
kohustuslik. Saadud andmed ei
ole piisavad ja usaldusvaarsed.

14.

Riskijuhtimise ressurssi ei ole
voimalik planeerida voi hinnata.

Planeerida SIMi valitsemisala
riskide hindamise protsessi ja
valdkondlike riskijuhtimise
protsesside tegevused
osakondade tooplaanides ning
hinnata tegevuste taitmisega
kaasnevat ajakulu labi
tegevuskavade taitmise.
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2

Moisted
Moiste

Risk

Labivad moisted ja luhendid

‘Selgitus ‘

Risk on voimalik oht, et mingi sindmus (siindmuste kompleks), tegevus (tegevuste
kompleks) voi tegevusetus voib pdhjustada vara voi maine kaotuse ning mdjutab
asutuse eesmarkide ja Ulesannete tulemuslikku taitmist

Riskivalmidus

Riskivalmidus on proaktiivne véljaitlemine riskide ja/voi riskide suuruse kohta, mida
organisatsioon on valmis vaikimisi votma eesmarkide saavutamisel

Riskivoime

Riskivdime on hinnanguline maksimaalne risk, mida organisatsioon on véimeline
taluma kahjustamata oma jatkusuutlikkust

Riskitaluvus

Riskitaluvus on hinnanguline maksimaalne risk, mida asutus suudab taluda

kahjustamata oma eesmarkide saavutamist

Riskijuhtimine

Riskijuhtimine on kooskélastatud suunamiseks

ohjamiseks riski suhtes

tegevused organisatsiooni ja

Riskijuhtimise protsess

Juhtimispoliitikate, -protseduuride ja -tavade sUstemaatiline rakendamine riskialasele
teavitusele ja noupidamisele, selle konteksti maaramisele, tuvastamisele,
anallidsimisele, hindamisele, kasitlemisele, seirele ja Glevaatusele

Riskijuhtimise raamistik

Kogum komponente, mis loovad alused ja organisatsioonilise korralduse riskijuhtimise
kavandamiseks, rakendamiseks, seireks, Ulevaatuseks ja pidevaks taiustamiseks kogu
organisatsioonis

Viliskontekst

Véliskeskkond, milles organisatsioon plilab saavutada oma eesmarke

Sisekontekst

Sisekeskkond, milles organisatsioon pliliab saavutada oma eesmarke

Riskilavi

Juhtkonna poolt aktsepteeritav riskitase

Riskiomanik

Riski maandamistegevuste elluviimise eest vastutav isik

Riskiprofiil

Organisatsiooni riskide kogumi kirjeldus

Riskiuniversum

Koéikehdlmav loetelu riskidest, mis mojutavad organisatsiooni tegevust

Seire

Pidev kontroll, jarelevalve, kriitiline vaatlus voi oleku maaramine ndutava voi oodatava
sooritustaseme suhtes toimuva muutuse tuvastamiseks

*Mbisted on voetud Riskijuhtimise pohimotted ja juhised ISO 31000:2010 standardist, Taidesaatva riigivoimu asutuste
riskijuhtimise juhendmaterjalist ning rahvusvahelisest terminoloogiast.



Liahendid

Lithend ‘Selgitus

DHSO Dokumendihalduse ja siseteenuste osakond
HK Hairekeskus

HOS Hadaolukorra seadus

IKT Info- ja kommunikatsioonitehnoloogia

ISO standard Riskijuhtimise pohimétted ja juhised ISO 31000:2010
ITPO Infotehnoloogiapoliitika osakond

JUPO Sisejulgeolekupoliitika osakond

Juhend SIMi valitsemisala riskide hindamise juhend
KKPO Korrakaitse- ja kriminaalpoliitika osakond
KMP Korrakaitse ja migratsioonipoliitika

KPMG KPMG Baltics OU

MPPO Migratsiooni- ja piirivalvepoliitika osakond
PKPO Paaste- ja kriisireguleerimispoliitika osakond
PPA Politsei- ja Piirivalveamet

PaA Passteamet

RHPO Rahanduspoliitika osakond

SAO SIM siseauditi osakond

SIM, ministeerium

Siseministeerium

Siseministeerium,  Paadsteamet, Politsei- ja  Piirivalveamet,  Hairekeskus,

SIMi valitsemisala Sisekaitseakadeemia, ~ Siseministeeriumi  infotehnoloogia- ja  arenduskeskus,
maavalitsused
SKA Sisekaitseakadeemia
SMIT Siseministeeriumi infotehnoloogia - ja arenduskeskus
STO Strateegia osakond
TSO Teabeseire osakond
VVO Valisvahendite osakond
VVS Vabariigi Valitsuse seadus
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3 Analluusi taustainfo

3.1  Analuusi eesmark, objekt ja ulatus

Riskijuhtimise anallilsi eesmark oli hinnata SIMis ja tema valitsemisalas perioodil 2011 kuni 2013 |
kvartal rakendatud erinevate riskijuhtimise protsesside tohusust ja mdjusust valitsemisala asutuste
eesmarkide saavutamise tagamisel ning teha soovitusi kogu riskiprofiili ulatuses seostatult
riskivalmiduse, riskivdime ja riskitaluvusega.

Lahtellesande kohaselt oli analltsi oodatud tulemus:
hinnangu SIMis ja tema valitsemisala asutustes rakendatud riskijuhtimise tohususele ja
mojususele kdigi tegevusvaldkondade ulatuses (va riigisaladusega kaetud valdkonnad);
arvamuse riskijuhtimise kulude (t66jou ja majanduskulud) optimaalsuse kohta;

parendamise soovitused kogu riskiprofiili ulatuses seostatult riskivalmiduse, riskivdime ja
riskitaluvusega.

Toode teostamise periood oli 12. august — 21. november 2013.

3.2 Analuusi ulatus

To6 tegemisel lahtusime SIMi poolt esitatud lahtelilesandest ja anallilsi kaigus votsime arvesse
tellijapoolsed suuniseid.

Analllsi ulatuses olid SIM ja valitsemisala asutused: PPA, PaA, HK, SKA, SMIT, Harju
maavalitsus, Viljandi maavalitsus, Jogeva maavalitsus.

Aruande detailsuse aste on kooskolas hanke dokumentatsioonis esitatud tingimustega. Aruanne
kasitleb ainult riskijuhtimise korraldust puudutavaid teemasid.

Analllsis lahtume riskijuhtimise rakendamisest perioodil 2011 kuni 2013 esimene kvartal.
Erandjuhtudel oleme kajastanud hilisemaid stindmusi, mis on olnud hinnangu andmisel olulise
tahtsusega.

3.3 Analiusi metoodika

Oigusliku raamistiku kaardistus

Oiguslikus raamistikus oleme votnud aluseks analliisi ulatuses kehtinud ja aruande punktis 3.4.1.
nimetatud Eesti Vabariigi seadusandluse. Toimingutena oleme:

tuvastanud seadusandlusest SIMile ja valitsemisala asutustele kohalduvad nouded;

kaardistanud seadusandluse rakendamise ning kehtiva korra tuvastamiseks asjakohased
protseduurid/toimingud;

viinud labi intervjuud asjassepuutuvate isikutega ning teostanud tdiendavaid paringuid e-posti ja
telefoniintervjuude kaudu;
kajastanud kaardistuse tulemused aruande peatlkis 4.

Riskijuhtimise protsesside tohususele ja moéjususele hinnangu andmine

Riskijuhtimise protsesside hindamisel oleme vétnud aluseks aruande punktis 3.4.2 esitatud ISO
kriteeriumid. Toimingutena oleme:
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- kaardistanud riskijuhtimist puudutavad siseregulatsioonid, anallilsi perioodil koostatud
riskijuhtimise aruanded, anallUsid jms asjakohased dokumendid;

- viinud labi poolstruktureeritud intervjuud asjassepuutuva informatsiooni kogumiseks (sh
ministeeriumi ja allasutuste juhtkondade kommentaarid, ootused, eeldused, ettepanekud
jms);

- teostanud dokumentatsiooni ja intervjuudes kogutud tagasiside anallisi 1SO
kriteeriumitest lahtuvalt;

- vormistanud anallUsi tulemused hinnanguteks (vt punkti 3.4.3) ning to6tanud valja
tahelepanekud ja soovitused;

- teostanud tadiendavaid kohtumisi SIM SAOga analililsi tulemuste tutvustamiseks ja
tahelepanekute ja soovituste véljatéotamiseks;

- kajastanud anallUsi detailsed tulemused, hinnangud ja tahelepanekud koos soovitustega
aruande peatukis 4.

Intervjueeritud isikute nimekiri on esitatud aruande lisas 1. Analllsitud oiguslike ja asutusesiseste
dokumentide loetelu on esitatud aruande lisas 2.

Arvamus riskijuhtimise kulude (t66jou ja majanduskulud) optimaalsuse kohta

Et anda hinnangut riskijuhtimise kuludele (sh t66jou ja majanduskuludele), seadsime analldsi
raames eesmargiks saada Ulevaade ning anallilisida erinevate riskijuhtimise tegevustes osalenud
isikute arvu ning kulunud ajamahtu tundides. Toimingutena oleme:

esitanud péaringud 2012. a toimunud riskide tuvastamise alakomisjonide juhtidele;

kisitlenud intervjuude labiviimisel SIMi valitsemisala riskide tuvastamises ja/voi hindamises
osalenud isikuid;

parinud HOSist tulenevate riskianallUside ning infoturbe riskide hindamise ajakulu kohta;
analllsinud kogutud informatsiooni kvaliteeti;
kajastanud anallUsi tulemused koos soovitustega aruande peatukis 5.

34 Analuusi kriteeriumid

3.4.1 Oiguslik raamistik ja soovituslikud juhised

Vabariigi Valitsuse seadus, mille § 92" kohaselt vastutab valitsusasutuses sisekontrollisiisteemi
rakendamise ja selle tulemuslikkuse eest asutuse juht. Lahtusime eeldusest, et toimiva
sisekontrollisiisteemi rakendamise Uheks aluseks on tdhus riskianallils ja —haldus.

Hadaolukorra seadus, mis séatestab kriisireguleerimise, sh hadaolukorraks valmistumise ja
hadaolukorra lahendamise ning elutdhtsate teenuste toimepidevuse tagamise diguslikud alused
ning selle alusel on kehtestatud siseministri maarusega hadaolukorra riskianallusi koostamise,
kinnitamise, avaldamise ja jarelhindamise néuded.

Vabariigi Valitsuse 13.12.2005 maarus nr 302 ,Strateegiliste arengukavade liigid ning nende
koostamise, tdiendamise, elluviimise, hindamise ja aruandluse kord”, mille 8 10 I6ike 3
kohaselt esitatakse asutuse hetkeolukorra anallilisi osas riigiasutuse valmisolek arengukavas
toodud eesmarkide saavutamiseks, arengukava elluviimisega seotud oluliste riskide ja nende
juhtimiseks rakendatavate tegevuste kirjeldus, riskianalllsi kokkuvote ning tegevuskeskkonna
anallus.

Vabariigi Valitsuse 15.03.2012 maarus nr 26 ,Infoturbe juhtimise siisteem”, millega on
kehtestatud asutuse juhile (sh ministeeriumi kantslerile) Ulesanne rakendada infoturbe juhtimise
slisteemi oma asutuses ja oma asutuse hallatavas riigiasutuses ning vastutada selle
tulemuslikkuse eest. Nimetatud maarusega on seatud asutuse juhile kohustus korraldada asutuse
infoturbe riskide hindamine ja nende maandamise tegevuskava koostamine vdhemalt kord aastas.
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m Rahandusministeeriumi poolt detsembris 2011 vélja antud juhendmaterjal tdidesaatva riigivéimu
asutustele ,Riskijuhtimine”, mis on moéeldud kasutamiseks suunava abimaterjalina ning mis
keskendub riskijuhtimisele ning formaalse riskijuhtimise protsessi loomisele.

3.4.2 1SO 31000:2010 pohimotted ja kriteeriumid

ISO standardi kohaselt peaks selleks, et riskijuhtimine oleks médjus, organisatsioon oma kaigil
tasanditel jargima alltoodud pdhimotteid:

Riskijuhtimise pohimotted ja kriteeriumid

Pohimote Kriteerium

Riskijuhtimine aitab kaasa eesmarkide tdoendatud saavutamisele ja
tegevuste parendamisele sellistes valdkondades, nagu naiteks
Riskijuhtimine loob ja kaitseb véértusi |inimese tervis ja ohutus, turvalisus ja regulatiivne vastavus, avalik
tunnustus, keskkonnakaitse, toote kvaliteet, projektijuhtimine,
tegevuste efektiivsus, haldamine ja reputatsioon.

Riskijuhtimine ei ole iseseisev tegevus, mis on eraldatud teistest

Riskijuhtimine on lahutamatu osa organisatsiooni tegevustest ja protsessidest. Riskijuhtimine on osa
koigist organisatsioonilistest juhtkonna vastutusest ja koigi organisatsiooni protsesside, sh
protsessidest strateegilise planeerimise ning projekti ja muudatuste juhtimise

protsesside lahutamatu osa.

Riskijuhtimine aitab otsuste tegijatel teha pdhjendatud otsuseid,
prioriseerida tegevusi ja eristada neid teiste alternatiivsete
tegevuste hulgast.

Riskijuhtimine on osa
otsustamisprotsessist

Riskijuhtimine suunab (iksikasjalikult Riskijuhtimine votab otseselt arvesse méaramatuse, selle loomuse
maaramatust ja kasitlemise viisid.

SUstemaatiline,  digeaegne ja  struktureeritud  ldhenemine
riskijuhtimisele aitab kaasa protsessi modjususele ja tulemuste
jarjepidevusele, vorreldavusele ja usaldatavusele.

Riskijuhtimine on siistemaatiline,
struktureeritud ja 6igeaegne

Riskijuhtimise  protsessi sisendid pbdhinevad mitmesugustel
infoallikatel, nagu ajalooline teave, kogemus, huvipoolte tagasiside,
vaatlus, ennustused ja eksperthinnang. Siiski peaksid otsuste
tegijad teadvustama ja arvesse votma mistahes piiranguid andmete
osas, nende vormistamises voi ekspertide arvamuste lahknemises.

Riskijuhtimine pohineb parimal
saadaoleval teabel

Riskijuhtimine on kooskolas
organisatsiooni valiste ja sisemiste
kontekstide ja riski profiiliga

Riskijuhtimine on kooskdlas organisatsiooni valiste ja sisemiste
kontekstide ja riski profiiliga.

Riskijuhtimine tunnistab siseste ja valiste inimeste vdéimalusi,
tajumusi ja kavatsusi organisatsiooni eesmarkide saavutamisele
kaasa aidata vOi neid takistada.

Riskijuhtimine votab arvesse inimlikke ja
kultuurilisi tegureid

Sobiv ja Oigeaegne huvipoolte ja eelkdige otsuste tegijate
kaasamine koigil organisatsiooni tasanditel kindlustab riskijuhtimise
Riskijuhtimine on lébipaistev ja kaasav |pisimise asja- ja ajakohasena. Huvipoolte kaasamine véimaldab neil
Uhtlasi olla korralikult esindatud ja tagada oma nagemuste arvesse
votmine riskide kriteeriumide maaramisel.

Riskijuhtimine tajub pidevalt muutusi ja reageerib neile. Niipea kui
Riskijuhtimine on diinaamiline, korduv ja|leiavad aset vélised voi sisemised sindmused voi muutuvad
vastuvotlik muutustele kontekst véi teadmised, toimub seire véi riskide lilevaatus, ilmnevad
uued riskid, méned neist muutuvad ja osa kaob.

Organisatsioon peaks arendama ja rakendama strateegiaid, et
parendada oma riskijuhtimise toimivust teiste oma organisatsiooni
aspektide korval.

Riskijuhtimine aitab kaasa
organisatsiooni pidevale parendamisele

prne ;



Taiendavalt oleme esitanud aruande lisas 4 ISO standardi kohased suhted riskijuhtimise pohimdtete,
raamstruktuuri ning protsessi vahel.

3.4.3 Hinnang riskijuhtimise tdhususele ja mojususele

Hinnangu SIMi ja tema valitsemisala riskijuhtimise tohususele ja mdjususele oleme andnud
ministeeriumile, allasutustele ja maavalitsustele eraldi ning koondina kogu SIMi valitsemisalale.

Hinnangu andmisel kasutasime jargmiseid kategooriaid:

Riskijuhtimise hinnangud

Hinnang Kategooriad

Riskijuhtimise tohusus Tohus Osaliselt tdhus Ei ole tohus

Riskijuhtimise mojusus

Vaga hea Hea Rahuldav Mitterahuldav
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4 Siseministeeriumis ja valitsemisala
asutustes rakendatud riskijuhtimise
tohusus ja mojusus

41 SIM
411 VVS
Oiguslik alus

Seaduse § 49 I6ike 13" kohaselt tagab sisekontrollisiisteemi rakendamise ja selle tulemuslikkuse eest
ministeeriumis ja ministeeriumi valitsemisalas olevates valitsusasutustest ning valitsusasutuste
hallatavates riigiasutustest minister.

Olukorra kirjeldus

SIMi valitsemisala peamiseks riskijuhtimist reguleerivaks dokumendiks on SIMi valitsemisala riskide
hindamise juhend (edaspidi Juhend). Juhend reguleerib SIMi valitsemisala riskide juhtimise protsesse
ja tdokorraldust. Tapsemalt oleme VVSi nduete rakendamist anallidsinud aruande punktis 4.1.5.

4.1.2 Vabariigi Valitsuse 13.12.2005 maarus nr 302

Oiguslik alus

Vastavalt maaruse § 10 lIboikele 3 esitatakse asutuse hetkeolukorra anallilisi osas riigiasutuse
valmisolek arengukavas toodud eesmarkide saavutamiseks, arengukava elluviimisega seotud oluliste
riskide ja nende juhtimiseks rakendatavate tegevuste kirjeldus, riskianaltisi kokkuvéte ning
tegevuskeskkonna anallus.

Olukorra kirjeldus

Anallilsi ulatusse jaanud ajal koostati SIMis 2012-2015 valitsemisala arengukava, 2013-2016
valitsemisala arengukava ning 2014-2017 valitsemisala arengukava. Tapsemalt oleme maaruse
nduete rakendamist anallUsinud aruande punktis 4.1.5.

413 HOS
Oiguslik alus

Seaduse § 6 kohaselt koostatakse Vabariigi Valitsuse korralduse alusel teatavate hadaolukordade
kohta riskianaliitiis ning maaratakse riskianaltUsi koostamist juhtivad asutused.

Seaduse § 7 alusel koostatakse Vabariigi Valitsuse korralduse alusel teatavate hadaolukordade
kohta lahendamise plaan ning maaratakse lahendamise plaani koostamist juhtivad asutused.

Seaduse § 34 loike 3 kohaselt korraldab SIM erinevate elutdhtsate teenuste toimepidevust,
samuti on seaduse 8 36 kohaselt SIMil kohustus koordineerida elutdhtsate teenuste
toimepidevust.

Elutdhtsa teenuse toimepidevuse riskianallilsi ning toimepidevuse tagamise plaani koostamise
kohustus lasub elutdhtsa teenuse osutajal.
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Olukorra kirjeldus

Vabariigi Valitsuse korralduse' alusel ei olnud SIM analliisi ulatusse jaanud ajavahemikul Uhegi
hadaolukorra riskianallUsi koostamist juhtiv asutus.

Analiiiisi ulatusse jaanud ajavahemikul oli SIM 13 h&daolukorra® lahendamise plaani koostamist
juhtiv asutus.  Tulenevalt osakonna pohiméarusest on see SIMis paaste- ja
kriisireguleerimispoliitika osakonna Ulesandeks. Hadaolukorra lahendamise plaanide koostamisel
ldhtutakse siseministri 21.06.2010 maé&arusest nr 15, taiendavaid siseprotseduure SIMis
kehtestatud ei ole. AnallUUlsi ulatusse jaanud ajal kehtestati Vabariigi Valitsuse 4.08.2011.a
korraldusega nr 340 SIMi juhtimisel koostatud hadaolukorra lahendamise plaanid (13).

SIMis HOSist tulenevaid siseprotseduure elutdhtsa teenuste toimepidevuse korraldamiseks ja
koordineerimiseks loodud ei ole, SIMi sisuosakonnad tegutsevad osakondade pohimaaruste alusel
vastava seaduse taditmise huvides. Analllsi ulatuse ajal esitati vastutavate asutuste poolt SIMile
26 héadaolukorra kohta koostatud olukorrapdhised ja asutustellesed riskianallUsid (2011.a I-lI
kvartali jooksul). Esitatud hadaolukordade riskianalllside alusel koostas SIM 2011.a
hadaolukordade riskianalllside kokkuvotte, mis kiideti heaks 28.09.2011.a toimunud VV
kriisikomisjoni istungil.

Uks kord iga kahe aasta jooksul peab SIM esitama Ulevaate elutdhtsate teenuste toimepidevuse
korralduse seisust Vabariigi Valitsusele ja VV kriisikomisjonile®. Ulevaate (ildiseks eesmargiks on
kirjeldada teenuse osutamise seisukohalt olulisemaid riske ning naidata, kuidas on korraldatud
toimetulek olulisemate katkestustega. Analliisi ulatusse jaanud ajavahemikul oli SIMil kohustus
koostada Uks Ulevaade elutdhtsa teenuse toimepidevuse korralduse seisust, mida tutvustati VV
kriisikomisjonile 30.11.2011.a.

4.1.4 Vabariigi Valitsuse 15.03.2012 maarus nr 26

Oiguslik alus

Tulenevalt maaruse § 3 rakendab asutuse juht (ministeeriumis kantsler) infoturbe juhtimise
slisteemi oma asutuses ja oma asutuse hallatavas riigiasutuses ning vastutab selle tulemuslikkuse
eest.

Tulenevalt méaaruse § 3 loikele 6 korraldab asutuse juht asutuse infoturbe riskide hindamise ja
nende maandamise tegevuskava koostamise vahemalt kord aastas, kaasates sellesse
infoturbejuhti.

Olukorra kirjeldus

Antud maarus joustus 01.01.2013. AnallUsi ulatusse jaanud ajavahemikul ei olnud maarusest
tulenevaid kohustusi SIMis tédidetud. 2013 | kvartalis tehti ettevalmistavaid tegevusi maarusest
tulenevate kohustuste taitmiseks. Sellest tulenevalt kinnitati 06.02.2013 kantsleri kaskkirjaga nr 1-
5/19 SIMi valitsemisala IKT ja infoturbe ndukogu, mille Ulesandeks on SIMi ja tema valitsemisala IKT
ja infoturbe valdkonna arengut mojutavate sisuliste, rahaliste, strateegiliste voi muude klsimuste
suhtes pikaajaliste visioonide ja seisukohtade ettevalmistamine.

1 Vabariigi Valitsuse 18.02.2010 korraldus nr 54
2 Vabariigi Valitsuse 18.02.2010 korraldus nr 55
3 HOS § 36 16ige 4

prne :



4.1.5 1SO kriteeriumid

4.1.5.1 Riskijuhtimine loob ja kaitseb vaartusi

Analllsi kaigus hindasime, kas riskijuhtimine aitab kaasa SIMi valitsemisala eesmarkide
saavutamisele.

ISO standard satestab, et riskijuhtimise raamistikuga lepitakse kokku, kuidas toimub
organisatsioonis riskijuhtimise valdkonna arendamine. Raamistikus fikseeritakse kogu
riskijuhtimise raamstruktuuri kavandamise, riskijuhtimise elluviimise, raamstruktuuri seire ja
Ulevaatuse ning pideva parendamise pohimdtted, tegevused ning kohustused (vt lisa 3). AnallUsi
kaigus ei tuvastanud me SIMis kinnitatud regulatsiooni, mis satestaks nii SIMi valitsemisala Uleselt
kui ka SIMis riskijuhtimise tervikliku raamistiku ehk kokkuleppe, kuidas toimub riskijuhtimise
arendamine.

Osaliselt on riskijuhtimise raamistiku komponendid kajastatud Juhendis. Juhendi kohaselt reguleerib
see SIMi valitsemisala riskide juhtimise protsesse ja tddkorraldust®. Juhendi sisu kajastab nii
riskijuhtimises rakendatavaid méisteid® kui ka riskide juhtimise eesmarke®. Samas ei kasitle Juhendi
ulatus kogu valitsemisala ja SIMi osas koiki seadusandlusest tulenevaid riskijuhtimise protsesse ja
kohustusi (vt punkte 4.1.1-4.1.4).

Riskijuhtimise  arendamise vastutuse maaratlemisel lahtusime eeldusest, et toimiva
sisekontrollististeemi rakendamise Uheks aluseks on tdhus riskijuhtimine ning VVS Utleb, et ministri
padevuseks on ministeeriumi juhina tagada sisekontrollisiisteemi rakendamine ministeeriumis, ja
ministeeriumi  valitsemisalas olevates valitsusasutustes ning valitsusasutuste hallatavates
rigiasutustes’. Sarnaselt on tuletatav riskijuhtimise arendamise vastutus igale asutuse juhile®.

Anallls naitas, et osapooltel on erinevad ootused, kas riskijuhtimise arendamine ja eestvedamine
peaks toimuma ministeeriumi tasandil kogu valitsemisala Uleselt vOi peaks see toimuma igas
asutuses eraldi. VVSist tulenevalt leiame, et pdhivastutust riskijuhtimise arendamise eest
valitsemisalas kannab minister ning on pdhjendatud tsentraalsem ehk ministeeriumi tasandil
lahenemine riskijuhtimise arendamisele ja eestvedamisele.

Riigi tasandil loodavad juhised erinevate valdkondade riskijuhtimiseks (strateegiline planeerimine,
hadaolukord, elutdhtsad teenused, infoturve, jms) toovad samuti vdlja vajaduse
sisekontrollislisteemist lahtuva riskijuhtimise (VVS) ja valdkondlikult reguleeritud
riskijuhtimisprotsesse (infoturve, hadaolukord jms) Ghendava mudeli kujundamiseks. Et riskijuhtimine
oleks paremini integreeritud Uhtsesse juhtimissiisteemi, toetab ka erinevate valitsemisala protsesside
juhtimine tsentraliseeritult (eelarvestamine, personal, IT, kinnisvara, siseaudit jms). Samas peab Uhtne
riskijuhtimise raamistik toetama riskijuhtimise protsesside rakendamist erinevatel tasemetel
(ministeerium vs allasutus) ja organisatsiooni spetsiifikast (P4A vs SKA) lahtuvalt. Valitsemisala Ulese
raamistikuga saab kehtestada Uldised pohimdtted ning koordineeriva vastutusega tagada piisav
padevus riskijuhtimise arendamiseks ja eestvedamiseks, kuid ka asutuste tasandil peab séilima
vastutus riskijuhtimise arendamise ja eestvedamise eest.

ISO standard satestab, et lisaks riskijuhtimise raamistikule peaks fikseeritud olema riskijuhtimise
poliitika, mis satestab organisatsiooni eesmargid ja kohustumuse riskijuhtimise osas ning suunab
organisatsiooni riskide haldamise pohjendatust, seoseid organisatsiooni eesmarkide ja poliitika ning

4 Juhendi punkt 1
5 Juhendi punkt 2
6 Juhendi punkt 4
7 VVS § 49
8 WS § 92'
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riskijuhtimise poliitika vahel, riskide haldamise aruandluskohustusi ja vastutust, kohustumust vajalike
riskijuhtimise ressursside tagamiseks, riskijuhtimise seire ja hindamise meetodeid ning pideva
taiustamise pohimaotteid.

Riskijuhtimise poliitika analldsi labiviimisel oleme Idhtunud Juhendist, kui SIMi valitsemisala
peamisest riskijuhtimist reguleerivast dokumendist. Juhend satestab riskide juhtimise eesmargid®:

defineerida ohud ja voimalused, mis voivad mojutada asutuse eesmarkide saavutamist ja
strateegiate rakendamist;

vila tegevusega kaasnevad riskid juhtkonnale aktsepteeritava tasemeni;

rakendada ja seirata riskide maandamistegevusi tagamaks riskide aktsepteeritava taseme
Ssaavutamise.

Meie hinnangul voib nimetatud eesmarke kasitleda kui ministeeriumi kohustumust riskijuhtimise
osas, mida voib lisaks SIMi valitsemisala riskide hindamise protsessile laiendada ka valdkondlikele
riskijuhtimise protsessidele (infoturve, hadaolukord jms).

Intervjueeritavad t6id senise riskijuhtimise rakendamise puhul esile puuduseid, et protsessi nahakse
eraldiseisva tegevusena, selle kaigus ei tooda vélja uusi riske. Riskide hindamise protsess on
keeruline, tulemus raskesti hoomatav ning ei toimi piisava argumendina. Seos valitsemisala
arengukavaga on nork, ministeeriumi ja allasutuste Ulesanded ebaselged, maandamistegevused ei ole
viidud digele tasemele.'®

Leiame, et SIMi valitsemisala tasandil tuleks koostada Uhtne riskijuhtimise poliitika, milles satestada:

valitsemisala, ministeeriumi ja asutuste tasandil riskijuhtimise eesmargid ja pohimotted, mis
toetavad seadusandlusest tulenevate riskijuhtimise kohustuste taitmist;

valitsemisalas, ministeeriumis ja asutustes rakendatavad erinevad riskijuhtimise protsessid (sh
formaalsed ja mitteformaalsed) ja nende omavahelise integreerituse pohimotted,;

riskijuhtimise  protsesside integreeritus valitsemisala, ministeeriumi ja  asutuste
juhtimissUsteemidega, sh riskijuhtimise sisendid ja valjundid.

Muuhulgas anallUsisime, kellele on ministri poolt maaratud vastutus riskijuhtimise arendamise ja
eestvedamise eest kogu SIMi valitsemisalas ning SIMis. Intervjueeritavad tdid valja, et SIMi
valitsemisala tasandil kui ka ministeeriumis puudub selge vastutus riskijuhtimise arendamise ja
eestvedamise osas'".

Auditeeritaval perioodil ei olnud ministeeriumis moodustatud riskijuhi institutsiooni ja ei olnud
maaratud Uhegi aktiga vastutust riskijuhtimise valdkonna arendamise ja eestvedamise eest. SIMi
valitsemisala asutuste siseauditi sise-eeskirja'? kohaselt on minister maaranud siseauditi osakonna
Ulesandeks oma asutuses ja teenindatavates maavalitsustes riskide hindamise ndustamise.
Ministeeriumi siseauditi osakonna Ulesandeks on nimetatud eeskirja kohaselt valitsemisala riskide
hindamise koondaruande koostamine. Nimetatud funktsioone on siseauditi osakond auditeeritaval
perioodil ka taitnud.

9 Juhendi punkt 4.1.
10 Intervjuu E.Koort, intervjuu P.Laaniste, intervjuu L.Kalev, intervjuu R.Kuppart, intervjuu H.Kont, intervjuu R.Kadt.
11 Intervjuu K.Sarnet, intervjuu E.Koort, intervjuu H.Kont

12 Siseministeeriumi valitsemisala asutuste siseauditi sise-eeskiri punktid 13.3. (Siseministri kaskkiri 20.02.2012 nr 1-3/18)
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Auditeeritaval perioodil on riskijuhtimise edendamisse panustanud ministeeriumi siseauditi osakond.
Valja on t66tatud ja uuendatud riskide hindamise juhendmaterjal, koordineerinud ja ndustatud riskide
hindamise protsessi kaigus.'

Intervjuude kohaselt ndevad ministeerium siseaudiitorid riskijuhtimise juhtiva rolli puhul potentsiaalset
ohtu audiitorite séltumatusele'®. Kui siseaudiitorid votavad endale vastutuse riskijuhtimise protsesside
juhtimise ja koordineerimise eest, siis see ei voimalda neil standardite kohaselt hinnata riskijuhtimise
valdkonda, sh objektiivselt anda hinnangut organisatsiooni riskijuhtimise téhususele ja mojususele.

Intervjueeritavad leidsid, et ka edaspidi voiks ministeeriumi siseaudit osakond suunata riskijuhtimise
metoodikat ning riskijuhtimise arendamist, kuid antud vastutus peaks olema formaalselt fikseeritud'®.

Riskijuhtimise arendamise ja eestvedamise vastutuse maaramisel tuleks lahtuda riiklikest suunistest
ministeeriumi tegevusvaldkonna spetsiifikast, juhtimisstruktuurist, teenistujate padevusest jms.
Nimetatud tegurid toetavad, et riskijuhtimise arendamise vastutust voiks kanda ministeeriumi
kantsleri otsealluvusega riskijuhi-sisekontrolli institutsioon (mis voiks tédita ka ministeeriumi
korruptsioonivastase seaduse rakendamisega seotud Ulesandeid), kes omaks vastavat padevust (sh
teadmisi riskijuhtimise metoodikast) ning head Ulevaadet valitsemisalast tervikuna. See voimaldab
suunata riskijuhtimise arengut nii, et on tagatud Uhtsed alused riskijuhtimise raamistikule ja
riskijuhtimise tohus integreeritus juhtimissiisteemi. Samuti saab SIM SAO labi kindlustandvate
tegevuste koordineerimise suunata ministeeriumi ja valitsemisala asutuste riskijuhtimise arendamist.

Teised riskijuhtimise arendamise ja eestvedamise rolli kandjad vdivad olla naiteks koordinatsiooni- voi
strateegialksused. Eelduseks on, et vastavas Uksuses on olemas riskijuhtimise arendamiseks ja
eestvedamiseks vajalik padevus ja kogemus.

Hinnang

Riskijuhtimine loob ja kaitseb vaartusi. Formaalsel tasandil on fikseeritud valitsemisala riskide
juhtimise eesmargid, kuid téapsustamist vajab valitsemisala riskijuhtimise raamistik ja poliitika ning
selge vastutus riskijuhtimise valdkonna arendamise ja eestvedamise osas.

Tahelepanekud ja soovitused

Nr ‘Téhelepanek Risk ‘Soovitus ‘

Valitsemisala riskide
hindamise juhend kajastab
osaliselt riskijuhtimise

raamistiku komponente, Riskijuhtimine ei ole m&jus ja ei o o
millega lepitakse kokku, toeta valitsemisala ja SIMi Koostada riskijuhtimise raamistik kogu
kuidas toimub eesmarkide saavutamist. valitsemisala riskijuhtimise protsesside

organisatsioonis Uleselt, muuhulgas reguleerides Ghtsed

Skituhtimi dami Riskijuhtimine ei ole téhus, sest alused. millest [htuvalt toimub
MSKIUNUIMISE arendaming g ey a9 riskijuhtimise protsessidei | . . 7" . . o
(nt ei kajastu juhendispidev riskijuhtimise valdkonna arendamine ja
o ole omavahel seotud. . S .
parendamine ja AR ) o eestvedamine ning fikseerides sellega
seiretegevus). Samuti ei Riskijuhtimise arendamine ei kai seotud ministeeriumi ja allasutuste
kasitle Juhendi ulatus kogu kaasas SIMi ja valitsemisala vastutused.
valitsemisala ja SIMi osas ~ 2rengutega.
koiki seadusandlusest
tulenevaid riskijuhtimise

protsesse ja osapoolte

13 Intervjuu H.Kont, intervjuu E.Koort, intervjuu R.Kuppart, intervjuu A.Kuhi, M. Karu, H.Laasik
14 Intervjuu A.Kuhi, H.Napp,M. Karu, H.Laasik, intervjuu K.Sarnet
15 Intervjuu K.Sarnet, intervjuu H.Kont, intervjuu E.Koort, intervjuu A.Kuhi, M. Karu, H.Laasik
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kohustusi.

Riskide juhtimise
eesmargid on kajastatud
Juhendis. Samas néitas
analids, et SIMi — —IRiskijuhtimine ei ole mojus ja ei
valitsemisala tasandil vajab \1oeta valitsemisala eesmarkide
tapsustamist Ghtne saavutamist.
riskijuhtimise poliitika, mis g, i hvimine ef ole tohus, sest Fikseerida riskijuhtimise poliitika osana
satestaks riskijuhtimise erinevad riskijuhtimise protsessid ei |"iSkiluhtimise raamistikust.

eesmargid koigi ole omavahel seotud.

riskijuhtimise protsesside o . . !
Riskijuhtimine ei ole integreeritud

ulatuses, fikseeriks SR .
peamised riskijuhtimise juhtimissiisteemidega.

protsessid ning nende
integreerituse
juhtimisststeemidega.

Auditeeritaval perioodil on
riskijluntimise edendamisse |Rjskijuhtimisele ei pdorata juhtkonna
panustanud ministeeriumi  |poolt piisavalt tahelepanu.

siseauditi osakond. Samas | gisyiiuhtimine ei ole majus ja ei

el olzmlmstgeni@ﬁ_ toeta valitsemisala eesmarkide
moodaustatua riskijuni saavutamist.

institutsiooni voi maaratud

Maéarata riskijuhtimise valdkonna
arendamise ja eestvedamise vastutus
ministeeriumis.

Uhegi aktiga vastutust Riskijuhtimise arendamine ei kai
riskijuhtimise valdkonna kaasas valitsemisala asutuste ja
arendamise ja eestvedamise|SIMi arengutega.

eest

4.1.5.2 Riskijuhtimine on lahutamatu osa kdigist organisatsioonilistest protsessidest

Analllsi kaigus hindasime, kas riskijuhtimine on iseseisev tegevus voi on see kinnistunud SIM
juhtimisprotsessidesse sellisel moel, et see on asjakohane, mojus ja tohus.

Juhendi kohaselt annab valitsemisala riskide hindamise tulem sisendi valitsemisala arengukavasse,
milles esitatakse arengukava elluviimisega seotud oluliste riskide ja nende juhtimiseks rakendatavate
tegevuste kirjeldus, riskianallUsi kokkuvote ning siseauditi aasta tooplaan. Samuti tuleb riskilave
Uletavate riskide maandamistegevused kajastada jargneva aasta tegevusplaanis ja arengukavas.

VAAK

Vordlesime 2012. aasta valitsemisala riskide hindamise seoseid 2013-2016 ja 2014-2017 valitsemisala
arengukavadega (sh hetkeolukorra analllsidega). Formaalseid seoseid riskide hindamise ja
arengukavade vahel me ei tuvastanud. Riskide hindamine toimub arengukava valdkondade pohiselt,
kuid otsest seost arengukavas (sh hetkeolukorra anallUsis) riskide hindamise tulemustele me ei
tuvastanud.

Regionaalvaldkonna naide:

2013-2016 regionaalvaldkonna hetkeanallisis on antud merealade ruumilise planeerimise olukorra
Ulevaade;

2013-2016 regionaalpoliitika arengukavas on eesmark ,, Mereala ruumilise planeerimise algatamine
ja kehtestamine vahemalt thel pilootalal”.

2012 riskide hindamises on risk ,Merealade planeeringute koostamise vajadus voib osutuda
kavandatust suuremaks vOi ressursimahukamaks, millest tulenevalt vdib planeeringute
kehtestamine jdada venima, mis mojutab muude valdkondade arengut ja seab piirangud
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merealade kasutusele votmiseks.” Riski maandamistegevus ndeb ette ,Riigieelarves tuleb
planeeringu valmimiseks tagada rahalised vahendid aastani 2016."

2014-2017 maaelu ja regionaalarengu valdkonna hetkeanallUsis on antud merealade ruumilise
planeerimise olukorra Ulevaade;

2014-2017 maaelu ja regionaalarengu arengukavas on olulise tegevusena ja muudatusena 2015-
2017 aastal kajastatud ,Merealade planeeringute koostamiseks on valja tootatud metoodika.
eesmark ,Mereala ruumilise planeerimisel algatamine ja kehtestamine vahemalt thel pilootalal”.

Kuna riskina on esitatud rahastamise risk, siis ei kajastu riskide maandamisega seotud tegevused
otseselt arengukavas, vaid pigem on seos eelarve planeerimisega.

Intervjueeritavad toid vélja, et enamus riskid on seotud rahastamisega, kuid otseselt riskide
hindamine eelarvega seotud ei ole. Eelarvestamise vaadatakse riskid Ule, sest sageli on selleks ajaks
olukord muutunud. Eelarvestamine ja riskide hindamine véiks olla integreeritud protsess.'®

Siseturvalisuse valdkonna naide:

2013-2016 siseturvalisuse valdkonna hetkeanalllUsis on kajastatud, et oluline on tagada
Hairekeskuse infoslisteemide toimimine ja arendamine. Lisaks on oluline tagada sideteenuste
toimimine, 2010-2011 on esinenud mitmeid sideteenuse katkestusi.

2013-2016 siseturvalisuse arengukavas on toodud vélja jargmised tegevused: on ettevalmistatud
ja juurutatud hadaabiteadete menetlemise korgkaideldavad IKT teenused; on loodud eelarve
arikriitiliste teenuste keskkondade arendamiseks ja testimiseks; jalgitakse ja rakendatakse IKT
arendusplaani; hadaabiteadete menetlemiseks on soetatud ja juurutatud uus tehniline lahendus
2013.

2012 riskide hindamises on risk ,haired ja katkestused PPA igapdeva tegevustes ja teenuste
toimivuses seoses infoslsteemide ja riistvara véhese tookindluse ja vananemisega” Riski
maandamistegevus naeb ette , Tegemist on VAK siseteenuse - IKT riskiga. KMP valdkonna
komisjon on seisukohal, et riski maandamistegevuste osas tuleks kokku leppida eraldi riski
maandamiskava, kus oleksid jaotatud rollid SIMi (ITPO), SMITi ja PPA vahel. Eesmark on teenuse
tagamine vastavalt teenuslepingutele.”

2014-2017 siseturvalisuse valdkonna hetkeanalllsis on kajastatud, et oluline on tagada
Hairekeskuse infoslisteemide toimimine ja arendamine (haireid ja katkestusi ei ole mainitud).

2014-2017 siseturvalisuse arengukavas on toodud valja jargmised tegevused: on loodud eelarve
arikriitiliste teenuste keskkondade arendamiseks ja testimiseks; jalgitakse ja rakendatakse IKT
arendusplaani; on soetatud ja vahetatud 3 amortiseerunud telefonijaama.

Ka siin on seosed arengukava ja riski vahel olemas, kuid esile on toodud tegevusrisk, mille
maandamismeetmed sobivad kajastamiseks osakondade to60plaanides.

SAO téoplaan

Juhendi kohaselt on riskide hindamise eesmargiks sisendi saamine siseauditi aasta tddplaani ning
riskide prioriteetsusest lahtudes ka siseauditi strateegilisse plaani. Seadusandluse muutusega on
kaotatud d&ra siseauditi strateegilise toOplaani modiste. SIMi siseauditi osakond koostab auditi
universumi, kus on kirjeldatud asutuste, valdkondade, tegevuste ldikes riskid (koos riski liigi, skoori ja
riski astmega) ning auditi tegevused viimase 5 aasta l6ikes'’.

Siseauditi osakond hindab riskide maandamist siseauditite kdigus vastavalt siseauditi tddplaanidele.
2013. aasta valitsemisala siseauditi tooplaanis kajastuvad teemad on seotud riskide hindamise

16 Intervjuu H.Kont, intervjuu K.Sarnet.

17 Siseministeeriumi ja tema valitsemisala auditi universum ning sisekontrollisiisteemi hinnangud (2010-2013)
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tulemustega. Naiteks arvamus infoturbe halduse ja turbeteadlikkuse taseme kohta valitsemisala
asutustes véi arvamus SMIT 2012.a majandustegevuse ja tehingute seaduslikkuse kohta'®.

Meie hinnangul on SIMi valitsemisala riskide hindamise tulemused kodige rohkem integreeritud
siseauditi tddprotsessidega.

Igapaevane juhtimine

Intervjueeritavad toid valja, et riskidele mdeldakse igapdevaselt, see on osa juhtimisprotsessist. See
on Uks juhtide pohillesannetest, mis tuleneb pohimaarusest ning on alusmaterjaliks juhtimisotsuste
vastuvotmisel.'®

Lisaks mainiti, et operatiivsel tasandil on vajadus riskide hindamiseks naiteks eelndu protsesside
kaivitamisel, eelarvetaotluste koostamisel, infoslsteemide arendusprojektide ja muudatuste
haldamisel voi investeeringuplaanide tegemisel.?

Analllsisime muuhulgas 2012. aasta SIMi valitsemisala riskide hindamise tulemuste kajastamist
osakondade tooplaanides:

ITPO tdoplaan sisaldab markuste lahtris viiteid konkreetsetele riskide hindamise tulemustes
toodud riskidele, mida tegevus osaliselt maandab.

DHSO tddplaan sisaldab sonaliselt viiteid valdkonna tegevusriskidele, mida tegevuskavaga
maandatakse.

Teiste osakondade tdOplaanides otsesed viited riskide hindamise tulemustele puuduvad.

JUPO, KKPO, MPPO, PKPO, VWO, RHPO, TSO tooplaanides kajastuvad tdiendavad riskijuhtimisega
seotud tegevused naiteks valdkondlike riskide analttsimiseks (infoturve, hddaolukord jms) voi SIMi
valitsemisala riskide hindamises osalemiseks.

Intervjueeritavad nagid riskide hindamises suuremaid seoseid osakondade tOoplaanidega. Riskide
hindamise tulemused voiks olla viidetega voi otse kajastatud tddplaanides, mis kinnitatakse kill kord
aastas, aga vaadatakse osakonna juhatajate tasemel vahemalt kord kuus ja kantsleri tasemel vahemal
kord kvartalis tle.?’

Anallls naitas, et kuigi SIMi juhtkonna tasandil ndhakse riskijuhtimist osana igapdevasest juhtimisest,
siis praktikas ei ole piisavalt panustatud, et riskijuhtimine oleks osa SIMi juhtimisststeemist. Kui
juhtkond praktikas ei vaartusta piisavalt riskijuhtimise valdkonda ja ei taga selle asjakohast seostatust
valitsemise protsessiga Uldiselt, ei taida rakendatav riskijuhtimise metoodika loodetud eesmarki ja
sisekontrollististeemi toimimise tdhusust.

Riskijuhtimise integreerimiseks Uhtsesse juhtimissisteemi tuleks esmalt eristada strateegiliste
riskide juhtimise protsessi ja organisatsiooni riskide juhtimise protsess.

Leiame, et strateegilise juhtimise protsessis (sh valitsemisala ja valdkondlike arengukavade
koostamisel) tuleks eraldi defineerida strateegiliste riskide juhtimise protsess, mis on seotud
hetkeolukorra anallilisi koostamisega ning strateegiliste eesmarkide seadmisega. Strateegiliste
riskide juhtimise protsessis tuleb rohuasetus viia pikaaegsete mojude anallilisimisele ning siduda
valitsemisala strateegilised eesmargid riskivalmiduse, riskivbime ja riskitaluvusega. Riskijuhtimise

18 Siseministeeriumi ja tema valitsemisala asutuste siseauditialase tegevuse 2013. a tdoplaan Siseministri kaskkiri 19.04.2013
nr 1-3/48

19 Intervjuu P.Heinsoo, intervjuu K.Sarnet, intervjuu V.Téemets, intervjuu R.KuGut
20 Intervjuu P.Laaniste, intervjuu K.Sarnet

21 Intervjuu V.Téemets, intervjuu P.Heinsoo, intervjuu K.Sarnet, intervjuu E.Koort, intervjuu P.Ristkok, intervjuu H.Kont
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sisendid ja valjundid siduda otseselt strateegilise planeerimise dokumentidega. Protsessi ohjamine
voiks toimuda labi ministeeriumi strateegiaosakonna.

SIMi valitsemisala riskide hindamise protsess tuleks muuta organisatsiooni riskijuhtimise
protsessiks, mis on alus sisekontrollisiisteemi rakendamisel. Riskide hindamise véljund peab andma
sisendi sisekontrollimeetmete tdohustamisele, eelarve planeerimise protsessi ning osakonna
t6oplaanidesse. Organisatsiooni riskijuhtimise protsessi eestvedamine voiks toimuda labi vastava
padevusega Uksuse (nt sisekontroll, riskijuht, siseaudit vms).

Hinnang

Riskijuhtimine on igapdevasel tasandil osa SIMi juhtimisest, kuid praktikas ei oma SIMi valitsemisala
riskide hindamise protsess seoseid juhtimisprotsessidega. Kéige rohkem on SIMi valitsemisala riskide
hindamise tulemused integreeritud siseauditi toOprotsessidega.

Tahelepanekud ja soovitused

m Tahelepanek Risk Soovitus ‘

Tagada riskijuhtimise valdkonna seostatus teiste
juhtimisprotsessidega. Defineerida strateegilise
juhtimise protsessis (sh valitsemisala ja
valdkondlike arengukavade koostamisel)
strateegiliste riskide juhtimise protsess.
Strateegiliste riskide juhtimise protsessis tuleb

Strateegiliste riskide
juhtimine ei ole mojus ja ei
toeta valitsemisala
eesmarkide saavutamist.

SIMi valitsemisala riskide
hindamine toimub VAAKi
pohiselt, kuid formaalseid

seoseid SIMi valitsemisala rohuasetus viia pikaaegsete mojude
4. riskide hindamise tulemuste analldsimisele ning siduda valitsemisala
ja VAAKi vahel (sh Strateegiliste riskide strateegilised riskid riskivalmiduse,
hetkeanallsis) me ei juhtimine ei ole riskivbimekuse ja riskitaluvusega. Riskijuhtimise
tuvastanud. integreeritud sisendid ja valjundid siduda otseselt strateegilise
juhtimisststeemiga. planeerimise dokumentidega. Protsessi

ohjamine vdiks toimuda ldbi ministeeriumi
strateegiaosakonna.

SIMi valitsemisala riskide Tagada riskijuhtimise valdkonna seostatus teiste

hindamise protsess prakfikas Organisatsiooni juhtimisprotsessidega. Muuta SIMi valitsemisala
. Pro P riskijuhtimine ei ole riskide hindamise protsess organisatsiooni

ei oma seoseid . itud ST . .

iuhtimisprotsessidega. Kuigi integreeritu . riskijuhtimise protsessiks, mis on alus

J ) juhtimissusteemiga. sisekontrollisisteemi rakendamisel. Riskide

intervjueeritavate vaitel infot
kasutatakse, siis seoste
puudumise téttu ei rakendata

Rakendatav riskijuhtimise |hindamise véljund peab andma sisendi
metoodika ei tdida loodetud|sisekontrollimeetmete tohustamisele, eelarve

riskide hindamise tulemusi | €€SMarki ja ei taga planeerimise protsessi ning osakonna
stistemaatiliselt otsuste sisekontrollististeemi td6plaanidesse. Organisatsiooni riskijuhtimise
toimimise tdhusust. protsessi eestvedamine voiks toimuda labi

sisendina. . .
vastava padevusega Uksuse.

4.1.5.3 Riskijuhtimine on osa otsustamisprotsessist
Analllsi kaigus hindasime, kas riskijuhtimine aitab otsuste tegijatel teha podhjendatud otsuseid,
prioritiseerida tegevusi ja eristada neid teiste alternatiivsete tegevuste hulgas.

Riskijuhtimine on paindlikum igapdevases juhtimises, kuid leiame, et seda saab tohustada labi
juhtimispadevuse arendamise ning selle mojusust saab parandada, luues rohkem formaalseid seoseid
operatiivsel tasandil rakendatavate juhtimisprotsessidega (vt punkti 4.1.5.2).
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VVS kohaselt tagab sisekontrollisisteemi rakendamise ja selle tulemuslikkuse ministeeriumis ja
ministeeriumi  valitsemisalas olevates valitsusasutustest ning valitsusasutuste hallatavates
riigiasutustest minister.

Minister kannab riskijuhtimise osas poliitilist vastutust. Kantsler ja asekantslerid kujundavad poliitikat
ja juhivad riske oma vastutusvaldkonna ulatuses. Kantsleri ja asekantslerid suunavad poliitika
kujundamist ja riskijuhtimist I8bi ministeeriumi osakondade ja valitsemisala asutuste. Samas jaab
allasutuse juhile vastutus sisekontrollisiisteemi rakendamise ja selle tulemuslikkuse eest?.

Analllsi raames hindasime, kas SIMis on tagatud asjakohane padevus riskijuhtimiseks.

Rahandusministeeriumi riskijuhtimise juhendmaterjali kohasel peavad iga taseme juhtidel olema
riskide haldamiseks vajalikud teadmised ja oskused. * Leiame, et riskijuhtimise kompetents
saavutatakse labi juhtimiskogemuse ja riskijuhtimiseks vajalike oskuste arendamise. Lisaks on oluline
regulaarselt korraldada sisemist teavitust asutuse riskijuhtimise osas.

Analllsi perioodil oli SIMis viidud labi olulisi organisatsioonilisi muudatusi ning suurendatud
tippjuhtkonna koosseisu, st lisandunud olid mitmed juhtkonna votmeisikud. Tohusa riskijuhtimise
tagamisel on oluline, et kdik riskijuhtimise elluviimise eest vastutavad isikud on teadlikud valitsemise
ja riskijuhtimise seostest ning allasutuste juhi ja juhtkonna rollidest, samuti SIMi valitsemisala ja oma
valdkonna riskijuhtimise korraldusest.

Lisaks juhtidele on oluline, et kéik teenistujad teavad, millised riskid eksisteerivad nende
vastutusvaldkonnas ja kuidas need puUstitatud eesmarkide saavutamist mojutavad. Selleks peaks
olema teenistujatele korraldatud riskijuhtimise alaseid koolitusi.?*

Intervjuude kohaselt ei ole perioodil 2011-2013 | kvartal korraldatud ministeeriumis riskijuhtimisega
seotud koolitusi.*® Ministeeriumi personaliosakonna andmetel ei ole riskijuhtimise koolitustel peale
siseaudiitorite osaletud. Siseauditi osakonna siseaudiitorid on osalenud jargmistel riskijuhtimise
koolitustel:

2012 - Riskijuhtimise Konverents (ESAU) — 1 inimene;

2012 - RiskianallUs (Rahandusministeerium) — 8 inimest;

2012 — Pettuseriskide alane koolitus (Ernst&Young) — 8 inimest;
2012 — Pettuseriskide alane koolitus (Ernst&Young) — 8 inimest;

2012 - Seire teostamine-2500; Otsus tippjuhtkonna poolse riskide aktsepteerimise kohta-2600
(ESAU) - 2 inimest;

2012 — Uued juhendmaterijalid (riskide hindamine, sisekontrollisiisteemide hindamine, valitsemine)
(Rahandusministeerium) — 6 inimest.

Intervjueeritavad nagid samuti riskina juhtimiskompetentsi vahesust — juhid on sageli spetsialistid.
Juhtimiskompetentsi (riigidiguse ja —korralduse aluste ebapiisav tundmine, arusaamine vastutusest,
eesmargistamine, riskijuhtimine jms) ei ole slistemaatiliselt arendatud. Kui oskusi on piisavalt, siis on
peetud protsessi vahemtahtsaks ning ei tajuta selle loodavat lisavaartust.?

22 WS § 92

23 Riskijuhtimise juhendmaterjal téidesaatva riigivdimu asutustele (detsember 2011, Rahandusministeerium)
24 Riskijuhtimise juhendmaterjal tédidesaatva riigivoimu asutustele (detsember 2011, Rahandusministeerium)
25 Interjuu E.Koort, intervjuu P.Laaniste

26 Intervjuu E.Koort, intervjuu H.Kont, intervjuu P.Laaniste, intervjuu P.Heinsoo, intervjuu L.Kalev
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Uks oluline fookus riskijuhtimise edendamisel véiks olla koolitustegevusel.?’

Anallitsi kaigus tuvastasime mitmeid riskijuhtimise kompetentsiga seotud teemasid, mis meie
hinnangul on mojutanud senise riskijuhtimise tulemuslikkust ning tdhusust:

m ebapiisav Uldine teenistujate ettevalmistus ja juhtimisalane tadiendkoolitus, mis ei taga
ettevalmistust tdohusaks riskijuhtimiseks (riskijuhtimise terminoloogia, riskijuhtimise metoodikad,
riskijuhtimise vastutus ja korraldus jms);

m riskijuhtimise tajumine eraldiseisva tegevusena, mitte osana teenistujate igapaevastest
otsustusprotsessidest;

m riskijuhtimine on riskide eskaleerimine juhtkonnale ja vahend tadiendavate ressursside
taotlemiseks, mis vahendab voimekust tegeleda riskidega sellel juhtimistasandil, kus riskid on
tuvastatud voi juhtida riskidest tulenevaid prioriteete olemasoleva eelarve raamides.

m ebapiisavorganisatsiooni analldtiline voimekus, sh faktipdhine analiits riski moju ja tbendosuse
hindamiseks, sh riskivoimekuse, riskitaluvuse, riskivalmiduse maaramiseks.

Leiame, et riskijuhtimise tohususe ja mojususe eelduseks on igal juhtimistasandil ja ka tootajatele
vajaliku riskijuhtimise oskuse tagamine ning selle jarjepidev arendamine. Riskijuhtimise valdkonna
koolitustegevus ministeeriumis ei ole olnud piisav ning valitsemisala riskijuhtimise tdhustamiseks on
vaja poOdrata senisest enam tadhelepanu valdkonna juhtide arendamisele riskijuhtimise teemal
stisteemselt kavandatud koolituste tagamise kaudu.

Hinnang

Riskijuhtimine on osa otsustamisprotsessist, mis vajab jarjepidevat tdhelepanu valdkonnas oskuse
arendamisel ja tagamisel.

Tahelepanekud ja soovitused

Nr |Tahelepanek Soovitus

Riskijuhtimine aitab otsuste
tegijatel teha pohjendatud
otsuseid ja prioritiseerida
oma tegevusi. Selleks peab
olema vastav riskijuhtimise
oskus.

Perioodil 2011-2013 | kvartal
ei ole korraldatud

Riskijuhtimine ei ole tdhus
ja mojus, sest erinevatel

ministeeriumis juhtimistasanditel ja ka Viia labi riskijuhtimise koolitusi voi siduda
6. | .o tOOtajatele ei ole tagatud  |riskijuhtimise koolitused Uldise juhtimisoskuse
riskijuhtimisega seotud - .
vajalikul tasemel arendamisega.

koolitusi. Vilistel
riskijuhtimise koolitustel on
osalenud SAQ.

Intervjueeritavad nagid
riskina juhtimiskompetentsi
vahesust ning vajadust selle
slistemaatiliseks
arendamiseks.

riskijuhtimise valdkonna
teadmised ja oskused.

27 Intervjuu P.Laaniste, intervjuu SIM SAO
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4.1.5.4 Riskijuhtimine suunab Uksikasjalikult maaramatust

Anallulsi kaigus hindasime, kas riskijuhtimine votab otseselt arvesse maaramatuse.

Juhendi kohasel koosneb riskide hindamine riski avaldumise tdenaosuse ja moju hindamisest. Riski
moju  hindamisel mabistetakse kahju, mida voib konkreetse riski avaldumine pohjustada
valitsemisalale. Riski tdendosusena mdistetakse riski esinemise sagedust.?®

Riski aste selgitatakse riskide tdendosuse ja riskide moju numbrilise vaaringu omavahelisel
korrutamisel. Riskiastmete jargi jagunevad riskid kriitilisteks riskideks, tingimuslikeks riskideks,
vahese modjuga ja madalateks riskideks ning vaheolulisteks riskideks. Ministrite tasandil lepitakse
kokku riskilavi, mida Uletavate riskide maandamistegevused tuleb kajastada jargneva aasta
tegevusplaanis ja arengukavas.?

Tegemist on Uldlevinud riskide hindamise metoodikaga, mis on tulemuslik juhul, kui koik riskide
hindamisega seotud osapooled modistavad Uheselt organisatsiooni riskide konteksti ning riskide
hindamise kriteeriumeid (vt punkti 4.1.5.7).

Intervjuude kaigus toodi vélja, et SIMi valitsemisala riskide hindamise protsessis ei ole Uhest
arusaamist riskidest — riske sOnastatakse liiga Uldiselt, riskide koondamisel voi Umbersénastamisel
voib ara kaduda riski olemus voi siseteenuste osakond hindab poéhivaldkondade poolt tuvastatud
tugitegevuste riske, mille konteksti nad ei pruugi méista.*

Tavaparaselt on organisatsiooni riskijuhtimise praktikas levinud riskiuniversumi koostamine, mis
koondab endas organisatsiooni tegevusvaldkonna riskide kategooriaid, loetelusid ja selgitusi.
Soovitame kaaluda valitsemisala Uleselt riskiuniversumi koostamist, mis aitab Uhtlustada
riskijuhtimise metoodikat ning riskidest arusaamist.

Maaramatuse hindamist mojutab riskiga seotud informatsiooni piisavus, faktipohisus, anallilside
kvaliteet ja voimekus ette ndha riskide moju, seoseid erinevate riskide vahel voi nende koosmojus (vt
punkti 4.1.5.7). Uksikute riskide hinnangud moodustavad kokku organisatsiooni riskiprofili. Riskiprofiil
peab andma Ulevaate, millises osas on SIMi valitsemisala eesmarkide taitmine ohustatud
maaramatusest ning mis osas on vaja tohustada sisekontrollisisteemi.

Rahandusministeeriumi riskjuhtimise juhendmaterjali kohaselt peavad avaliku sektori asutused
riskilave maaratlemisel tegema vaga kaalutletud otsuseid ning arvestada tuleb, et avaliku sektori
asutusel on riskilavi suhteliselt madal. Asutuse kui terviku riskildve kindlaks maaramine on véga
keeruline. Riskildvi tuleks maarata arengukava eesmarkide, riskikategooriate véi riskide 16ikes.*’

Auditeeritaval perioodil oli SIMi valitsemisala Uleselt kokku lepitud juhtkonna poolt aktsepteeritava
riskilavi 12. Leiame, et tulenevalt valitsemisala valdkondade spetsiifikast ning juhtimistasemete
strateegilisest vs operatiivsest fookusest |ahtuvalt voib kaaluda, et riskildvi on maaratud erinevalt.

Hinnang
Riskijuhtimine suunab maaramatust, kuid SIMi valitsemisala riskiprofiili tervikpilt ei pruugi olla
usaldusvaarne, kuna osalejatel on riskidest ja riski hinnangutest erinev arusaam.

Tahelepanekud ja soovitused

28 Juhendi punkt 12
29 Juhendi punkt 12
30 Intervjuu PPA SAQ, intervjuu R.KUUt, intervjuu P.Heinsoo, intervjuu E.Koort

31 Rahandusministeeriumi juhend “Riskijuhtimine” punkt 5.1.
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Nr |Téhelepanek |Risk |Soovitus ‘

SIM valitsemisala riskide Riskijuhtimine ei ole tdhus
hindamise protsessis ei oma |kui riskijuhtimise Koostada riskiuniversum, mis koondab endas
; osalejad selget ja asjakohast |valdkonnale ei poorata organisatsiooni tegevusvaldkondade koigi
" |arusaamist riskijuhtimise piisavalt tahelepanu ning  |voimalike riskide kategooriaid, loetelusid ja
metoodikast ja riskide puudub Ghtne arusaamine |selgitusi.
olemusest. riskidest.

4.1.5.5 Riskijuhtimine on ststemaatiline, struktureeritud ja digeaegne

Analllsi kaigus hindasime, kas riskijuhtimine on slstemaatiline, digeaegne ja struktureeritud ning
aitab kaasa protsessi mojususele ja tulemuste jarjepidevusele, vorreldavusele ja usaldatavusele.

Analllsi raames hindasime SIMi valitsemisala riskide hindamise protsessi 2011 ja 2012 aasta
tulemusi, mille osas oleme esitanud tdhelepanekud jargnevalt:

2011 aasta SIMi valitsemisala riskide hindamise tulemused

m Sisaldab ainult sisejulgeoleku osas riskihindamise alusena viiteid valitsemisala arengukava
tegevusvaldkonnale, eesmarkidel, meetmetele.

m Ei maaratle Uheselt riskiomanikku, vaid viitab maandamistegevustega seotud struktuuriiksustele,
mis jatab ebaselgeks, kes kannab riski maandamise vastutust.

m Kajastab ka allasutuste riske, mille maandamistegevustega vastutus on SMITIl.

m Puuduvad enamuses maandamistegevused ja tahtajad, mis ei vboimalda teostada seiret riskide
maandamistegevuste elluviimise osas.

2012 aasta SIMi valitsemisala riskide hindamise tulemused

m Sisaldab olulises osas riskihindamise alusena viiteid valitsemisala arengukava tegevusvaldkonnale,
eesmarkidel, meetmetele.

m Ei maaratle Uheselt riskiomanikku, vaid viitab maandamistegevustega seotud struktuuriliksustele,
mis jatab ebaselgeks, kes kannab riski maandamise vastutust. Vastutus mdaaramata naiteks
rahanduse riskide puhul.

m Kajastab ka allasutuste riske, mille maandamistegevuste vastutus on PaAl, PPAI, SMITIl.

m Sisaldab olulises osas maandamistegevusi ja tahtaegasid. Tegevused personali ja rahanduse osas
ning taéhtajad personali, rahanduse ja IKT osas on osaliselt kajastatud. Uldplaanis voimaldab
teostada maandamistegevuste seiret.

Leiame, et SIMi valitsemisala riskide hindamise protsessi tulemused on 2012. aastal taiustunud
vorreldes 2011. aastaga. Jalgitud on kokkulepitud struktuuri ning tulemused on kajastatud
sUsteemsemalt.

Kuigi SIMi valitsemisala riskide hindamine peab andma sisendit organisatsiooni strateegilistesse
arengukavadesse, siis leidsid intervjueeritavad, et riskide hindamise ajaraam ei sobi kokku
organisatsiooni strateegilise planeerimise protsessi ajakavaga.®* Naiteks 2012. aastal hinnatud riskid

32 Intervjuu R. Kuppart, intervjuu P.Heinsoo, intervjuu V-R.Soiver

Kb :



said kinnitatud 28.02.2013, mistottu sai neid arvestada 2014. aasta eelarve planeerimise protsessis ja
osaliselt sai rakendada tegevuskavades.®

Uue tegevusena lisandus riskijuhtimise protsessi 2012. aastal maandamistegevuste seire. Juhend
satestab, et riskidele maaratud maandamistegevuste tdhtaegset taitmist kontrollivad ja seiret
teostavad asekantslerid ja asutuste juhid vastavalt vastutusvaldkonnale jéarjepidevalt. Seire tulemused
kajastatakse riskide hindamise tulemuste aruande vormil. AnallUsi kaigus ei tuvastanud me riskide
hindamise tulemuste aruandlust, mis kajastaks 2012. aastal kaardistatud riskide maandamistegevuste
seisu. Intervjueeritavad kinnitasid, et seni ei ole koostatud Uhtegi seire raportit. Intervjueeritavate
kommentaaride kohaselt ei ole maandamistegevustega seotud seiretegevused formaalselt fikseeritud
ning peamiselt vaadatakse riske Ule tegevuskavade/tdoplaanide taitmise monitoorimise kaudu.
Samuti vaadatakse riskide seis (ile jargneva aasta riskide hindamise kaigus. Uheks pohjuseks tuuakse,
et taitmise protsessist puudub Ulevaade, sest selleks ei jatku ajalist ressurssi. Puudub slsteemne
jarelevalve riskidele, maandamisele ja aruandlusele. Kantsler, asekantslerid ja asutuste juhid koguvad
infot hajusalt. Antud kujul ei ole SIMi seiremudel piisav, et anda juhtkonnale Ulevaadet riskide
maandatusest.>* Ettepanek oleks kehtestada raporteerimise kord (nt l4bi tooplaani jalgimise), mis
annab Ulevaate SIMi riskiprofiilist ja riskide maandatuse hetkeseisust.*®

Leiame, et riskide maandamistegevuste seire tuleb viia vormi, mis véimaldab SIMi juhtkonnal saada
regulaarselt Glevaadet SIMi riskiprofiilist ja riskide maandatuse hetkeseisust.

Hinnang

Riskijuhtimine on sUstemaatiline ja struktureeritud ning aitab kaasa tulemuste jarjepidevusele, kuid

riskijuhtimise protsessi mojusust ei toetada riskide maandamise seiretegevused.

Tahelepanekud ja soovitused

Téhelepanek Risk Soovitus |

s . Riskijuhtimine ei ole mojus,
AnallUsi kaigus ei

tuvastanud me riskide sest tagajusj ei ole R__gke‘ndac_ja risk_ide maandgmistggevgste

hindamise tulemuste protsessi susteemsus. taltml'se lle seire teostamist, mis voimaldab
8. aruandlust, mis kajastaks Riskijuhtimine ei ole mojus, SII\/I! Jght'konrla'l saadg rggulaarselt Ulevaadet

2012 kaardistatud riskide sest ei taga SIMi SIMi riskiprofiilist ja riskide maandatuse

valitsemisala riskiprofiilist ~|hetkeseisust.

maandamistegevuste seisu. | .
9 ajakohast Ulevaadet.

4.1.5.6 Riskijuhtimine pohineb parimal saadaoleval teabel

AnallUsi kaigus hindasime, kas riskijuhtimise protsessi sisendid pohinevad infoallikatel, naiteks nagu
ajalooline teave, kogemus, vaatlused ja anallls, tagasiside, eksperthinnangud ning sisendite
kasutamisel hinnatakse info usaldusvaarsust.

Intervjueeritavate hinnangul on SIMis tdna ebapiisav analiiitiline voimekus, millest tulenevalt ei
lahtu riskide tuvastamine ja hindamine anallUsil baseeruval teabel, vaid eelkdige kogemustest voi
teadmistepohisest kéhutundest.®® Probleemina nahakse, et ministeeriumi tasandil ei ole piisavalt
asjaomase riski teadmist ja andmeanallilsi ressurss on madal. Allasutustes on anallUsivoimekus

33 Intervjuu P.Heinsoo

34 Intervjuu L.Kalev, intervjuu P.Ristok, intrevjuu P.Heinsoo, intervjuu K.Sarnet, intervjuu R.Kuppart, intervjuu V.Téemets,
intervjuu V-R.Soiver

35 Intervjuu L.Kalev

36 Intervjuu V-R.Soiver, intervjuu P.Heinsoo, intervjuu R.Kuppart
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suurem (nditeks on HK struktuuris analllsi- ja jarelevalvetalitus ning PaA tegeleb anallilsiga
arendusosakond), mistottu on ka riskide hindamisel voimalus lahtuda enam faktipdhisest
teadmisest®’. STOsse on véetud tddle ndunik, kelle (ilesandeks on anallilisivéimekuse téstmine.*

|ga-aastase riskide hindamise kéigus ei tehta tadiendavaid anallilise, sest ajaline ressurss puudub.
Tuginetakse naiteks seaduseelndu, strateegia koostamise voi infoslisteem arendamise raames
tehtud analtusidel.*®

Riski puhul lahtutakse olemasolevast olukorrast ning proovitakse projekteerida tunnetuslikult
tulevikku. Riski defineerimisel ja hindamisel peaks selgelt vélja tooma moju ja see peaks olema
teadmispdhine anallilitika ja faktiline pohjendus riski olemasolule. Samas ei nde tanane planeerimise
protseios ette, et hinnatakse vaga pika mojuga riske, riskide hindamisel on enamasti Uheaastane
vaade.

Leiame, et riskijuhtimine poliitikas tuleks muuhulgas kehtestada kriteeriumid sisenditena kasutatava
informatsiooni kvaliteedile ning poodrata tahelepanu SIMi analllsivoimekuse tostmisele, seda
ennekoike strateegiliste riskide juhtimise protsessis.

Hinnang

Riskijuhtimine baseerub eelkdige kogemusel vdi tunnetuslikul informatsioonil ning piiratud on SIMi

anallUsivoimekus.

Tahelepanekud ja soovitused

Nr |Tahelepanek Risk Soovitus

SIMis analltiline voimekus
ei ole piisav ning ennekdike |Riskijuhtimine ei ole mgjus,
strateegiliste riskide sest ei anna SIMi
tuvastamisel ja hindamisel ei |valitsemisala riskiprofiilist
9. |l&htuta anallitsil baseeruvast |usaldusvaarset pilti.

Tosta SIMi anallidsivoimekust strateegiliste
riskide juhtimise protsessis ning kehtestada
riskijuhtimise poliitikas kriteeriumid sisenditena

teabest, vaid eelkdige Puudub véimekus kasutatava informatsiooni kvaliteedile.
kogemustest anallisida strateegiliste

voitunnetuslikust riskide pikaaegset moju.

teadmisest.

4.1.5.7 Riskijuhtimine on kooskolas organisatsiooni véliste ja sisemiste kontekstide ja riskiprofiiliga

AnalGlsi  kédigus hindasime, kas riskijuhtimine arvestab organisatsiooni véliste ja sisemiste
kontekstidega.

SIMi valitsemisala riskide hindamise dokumentide anallilis ja intervjuud néitasid, et valitsemisalas
tajutakse erinevalt riski konteksti.

Kuigi riskide hindamisel on voetud aluseks valitsemisala arengukava eesmargid ja neid ohustavad
riskid, siis ei ole Uhest arusaamist, kas valitsemisala riskidena tuleks kajastada ennekoike strateegilisi
riske, kas kajastada tuleks tdiendavaid eelarveressursse vajad riskid, kas kajastada tuleks riskid, mis
vajavad valitsemisala erinevate asutuste koostd6d, kas kajastada tuleks ka operatiivseid riske.

37 Intervjuu H.Kont, intervjuu R.Kuppart, intervjuu PPA SAO
38 Intervjuu V-R.Soiver
39 Intervjuu K.Sarnet

40 Intervjuu P.Heinsoo, intervjuu R.Kuppart
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SIMi valitsemisala tasandil on olulised ainult need riskid, kus on suur majanduskahju, voi kui jdavad
valitsuse eesmargid saavutamata. Riskide hindamises p6orati tahelepanu, et kaardistatud saaksid
olulised sh kérge téendosusega ja mdjusad riskid.*' Kokku tuleks leppida, milliseid riske vaadatakse
SIMi valitsemisala tasandil, néaiteks operatsiooniriskid vs olulise mdjuga riskid. Strateegilisel ja
operatiivsel tasandil peaks olema erinev vaade. Riskide ajaraami puhul on ka eristamata luahi- ja
pikaajaline vaade (aastane vaade vs 4-aastane vaade).** SIMi valitsemisala tasandil tuleks kasitleda
ainult strateegilisi riske ja operatiivse tasandi riskid voiksid jaada osakonnajuhataja/allasutuste
tasemele, nende maandamisega tegeletakse igapaevaselt.*”®

On oht, et iga komisjon tdlgendab riske erinevalt ja sellest tulenevalt voib t66 tulemus olla
ebalihtlane.**

Riske pulti sénastada selliselt, et oleks koigile Uheselt arusaadav.”” Samas muutub riskide
sdnastamine problemaatiliseks kui allasutuste poolt esitatud riske SIMi sisuosakondades Umber
sOnastatakse ja koondatakse. Eelnevalt Ulehinnatud vOi protsessi kaigus Umbersdnastatud riskid
hinnatakse juhtkonna tasandil imber. Selle tulemusena vib algse riski olemus muutuda.*®

Kui riskide tuvastamine toimub Uhel tasandil (nt allasutustes) ja hindamine teisel (nt ministeerium),
siis voivad tekkida olulised erinevused riskide tajumisel. Riskid, mis on olulised allasutuse tasandil
muutuvad vahemtahtsaks ministeeriumi tasandil.

Samuti ei ole Juhendis defineeritud loomuomase riski ning jaakriski maisteid, mis vdib tekitada
olukorra, kus ei eristada neid kahte ning otsuste tegemisel ning tegevuste prioriseerimisel ei voeta
arvesse juba olemasolevaid sisekontrollimeetmeid ning riskide hindamise tulemused ei ole
adekvaatsed.

Tervikuna mojutab riskide erinev tajumine ja kasitlus SIMi valitsemisala riskiprofiili ning ei pruugi anda
SIMi valitsemisala riskiprofiilist usaldusvéaarset pilti.

Et riskide tajumist Uhtlustada, tuleks ISO standardi kohaselt enne riskide hindamist maaratleda ara
kontekst, millega organisatsiooni véljendab selgesti oma eesmargid, maaratleb valised ja sisemised
parameetrid, mis peavad olema arvesse voetud riskide haldamisele ning méaarab kasitlusala ja riskide
kriteeriumid edasisele protsessile. Need peaksid olema maératletud terve organisatsiooni voi selle
osa kohta, kus riskijuhtimise protsessi rakendatakse. Riskikriteeriumid on sisendiks riskiuniversumi
loomisel.

Hinnang

Riskijuhtimine on Uldiselt kooskolas SIMi valitsemisala véliste ja sisemiste kontekstidega, kuid
tapsustamist vajavad riskide kriteeriumid, mida tuleb arvesse votta erinevate tasandite riskijuhtimises
ja seetdttu ei ole riskide tajumine ning kasitlus SIMi valitsemisalas thtlane.

41 Intervjuu P.Laaniste, intervjuu V.Toemets, intervjuu K.Sarnet
42 Intervjuu P.Heinsoo, intervjuu R.Kuppart

43 Intervjuu V.Toemets, intervjuu R.KuGt

44 Intervjuu P.Laaniste

45 Intervjuu P.Ristkok

46 Intervjuu R.KUUt, intervjuu PPA SAO, intervjuu K.Sarnet
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Tahelepanekud ja soovitused

Nr |Tahelepanek Risk Soovitus

Juhendis fikseeritud riskide
kriteeriumid annavad Uldise
suunise, kuid puudu jaab

naiteks kokkuleppest, mida

Tapsustada SIMi valitsemisala riskijuhtimises
Riskijuhtimine ei ole mojus, [rakendatavaid riskide kriteeriumeid (sh riskide

- . sest ei anna SIMi ajaraam, ulatus, riskijuhtimises arvestatavad
10. |tuleb arvesse votta erinevate |~ . S . . . o .
L . valitsemisala riskiprofiilist  |sisemised ja valised parameetrid).
tasandite voi kategooriate o o S S . MR .
S - . usaldusvaarset pilti. Riskikriteeriumid on sisendiks riskiuniversumi
riskide puhul. Seetdttu ei ole loomisel

riskide tajumine ning kasitlus
SIMi valitsemisalas Uhtlane.

4.1.5.8 Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid

Analltsi kaigus hindasime, kas riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid,
tunnistades osalejate voimalusi, tajumusi ja kavatsusi valitsemisala eesmarkide saavutamisele kaasa
aidata voi neid takistada.

SIMi valitsemisala riskide hindamise protsess on dles ehitatud arvestades seadusandlusest
ministeeriumile ja valitsemisala asutustele kohalduvat vastutust ja Ulesandeid. Intervjuude kaigus
tuvastasime osalejate hoiakutes olulist vastuseisu riskide hindamise protsessile ning riskijuhtimise
korraldusele.

Esile toodi, et riskide hindamise protsessi on peetud vahetahtsaks. Ei tajuta selle protsessi vaartust,
protsess ei ole arusaadav véi tehakse néude parast.*” Ei poolda riskide hindamist Uhekordse
tegevusena, sest riskide hindamine peaks olema integreeritud igapaevastesse
juhtimisprotsessidesse.*®

Tanane riskijuhtimise kultuur ei aita kindlustada, et riskijuhtimise protsessi elluviimise osalised
moistavad otsuste tegemise aluseid ja pohjuseid — miks konealune tegevus on vajalik. SIMi
valitsemisala tasandil puudub selge vastutus riskijuhtimise edendamise eestvedamise osas, mistottu
on olnud puudu ka valitsemisalas lihtse riskijuhtimise arusaamise kujundamisest, sh selleks
vajalikust teavitustdost. Riskijuhtimise kultuuri edendamisel on oluline panus juhtkonna eeskujul ning
riskijuhtimist toetavate hoiakute kujundamisel.

Riskijuhtimise lisavaartust ei ndhta, sest seosed teiste juhtimisprotsessidega on piiratud ning riskide
tuvastamise ja hindamise protsess ei ole tdhus.

Taiustada tuleb teavitustddd, selgitada riskijuhtimise pohimotteid ja konteksti kogu valitsemisalas.

Hinnang

Riskijuhtimine arvestab dldiselt inimlikke ja kultuurilisi tegureid, kuid ei aita kindlustada, et
riskijuhtimises osalejad moistavad protsessi vajalikkust ning tagatud on seosed teiste
juhtimisprotsessidega.

47 Intervjuu P.Heinsoo, intervjuu K.Sarnet, intervjuu H.Kont

48 Intervjuu K.Sarnet, intervjuu P.Ristkok, intervjuu H.Kont
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Tahelepanekud ja soovitused

Nr ([Tahelepanek Risk Soovitus ‘
Intervjuude kéigus
tuvastasime osalejate Riskjuhtimine ei ole mojus, |Téhustada SIMi valitsemisala riskijuhtimise
" hoiakutes olulist vastuseisu |selles ei nahta lisavaartust |teavitustegevust, et tagada osaliste parem
" |riskide hindamise protsessile |ning see ei ole osa kaasatus ning Uhtse arusaamise kujundamine
ning riskijuhtimise juhtimisststeemist. kogu valitsemisalas.

korraldusele.

4.1.5.9 Riskijuhtimine on labipaistev ja kaasav

Analllsi kaigus hindasime, kas riskijuhtimine on labipaistev ja kaasav ning koigi organisatsiooni
tasandite kaasamine kindlustab riskijuhtimise asja- ja ajakohasuse.

Kaasamise on oluline roll teavitustegevusel. Analllsi perioodil viidi riskide hindamise protsessi labi
pohimdtetel, mis kehtisid alates 2009. aastast. 2012.a aastal uuendati Juhendit*, kuid spetsiaalseid
koolitusi ei tehtud, sest riskide hindamise protsessi oluliselt ei muudetud®°.

Riskide hindamise protsessis on valitsemisala erinevate juhtimistasandite ja valdkondade kaasamisele
olulist tahelepanu pododratud. SIMi valitsemisala riskide tuvastamise alakomisjonide t606 korraldati 2012.
aasta riskide hindamise raames kantsleri kaskkirjaga, millega moodustati koos siseteenuste
alakomisjonidega 13 valdkondliku alakomisjoni.®' Riskide tuvastamisse olid kaasatud nii ministeeriumi
kui ka allasutuste esindajad. Juhendist lahtuvalt moodustati 2012. aastal kaheksa riskide hindamise
valdkondlikku komisjoni, kus osalesid tuvastamise alakomisjonide juhid ning asutuste juhid voi nende
asetaitjad.®

Hindamise protsessi kidigus toetas SIM siseauditi osakond alakomisjonide t66d jooksvalt®.

Riskide tuvastamise ja hindamise protsessis toetame erinevate juhtimistasandite ja valdkondade
kaasamist, kuid leiame, et selleks kasutatav riskide tuvastamise ja hindamise |abiviimise protsess ei
ole t6hus. See vahendab oluliselt osapoolte huvi olla kaasatud ning panustada SIMi valitsemisala
riskijuhtimisse.

Intervjueeritavad leidsid, et kuigi riskide hindamise protsessis on kaasatud valitsemisala erinevad
juhtimistasandid ja valdkonnad, siis puudu jaab riskide hindamise tulemi tagasisidestamisest ja riskide
maandamise seire informatsioonist.**

2012. aastal koostatud uue Juhendi rakendamisel oleks tulnud kasuks taiendav instrueerimine nii SIM
juhtkonna kui ka allasutuste juhtide tasandil. Naiteks on jadnud ebaselgeks uue tegevusena
lisandunud maandamistegevuste jarjepideva seire teostamine voi kuidas seire tulemusi kajastatakse
riskide hindamise tulemuste aruande vormil.

49 Siseministri kaskkiri 29.10.2012 nr 1-3/122
50 Intervjuu SIM SAO

51 SIM kantsleri kaskkiri 16 11.2012 nr 1-5/178
52 Juhendi punkt 8

53 Intervjuu SIM SAO

54 Intervjuu L.Kalev, intervjuu P.Ristok, intervjuu P.Heinsoo, intervjuu K.Sarnet, intervjuu R.Kuppart, intervjuu V.Téemets,
intervjuu L.Tabur, intervjuu R.Kuat
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Hinnang

Riskijuhtimine on labipaistev ja kaasav, kuid leiame, et riskide tuvastamiseks ja hindamiseks kasutatav
metoodika ei ole tdhus, mis modjutab osapoolte huvi olla kaasatud ning panustada SIMi valitsemisala
riskijuhtimisse.

Tahelepanekud ja soovitused
Nr ’Téhelepanek ’Risk ’Soovitus ‘

Riskjuhtimine ei jargi alati
kehtestatud protseduurides

sétestatut ning ei ole Téhustada SIMi valitsemisala asutustes

tagatud valitsemisala riskijuntimise valdkonna eesmérkide ja
Kehtestatud riskide erinevate juhtimistasandite |pghimétete osas teavitustegevust, et tagada
hindamise juhendi ja valdkondade kaasatus. |osaliste parem kaasatus ning tegevuse vastavus

12. [rakendamisega kaasnev kehtestatud protseduuridele. (Nt korraldada

tdiendav instrueerimine ei | Juhid ja totajad ei toeta  |€nne riskide hindamise protsessi kaivitamist
ole olnud piisav. riskijuhtimist, sest ei ole tutvustav koosolek, lisada riskijuhtimise

kursis riigivalitsemisel tutvustus uue tootaja koolitusprogrammi,

rakendatava riskijuhtimise  kasutada muid infokanaleid jms).
pohimotete ja
eesmarkidega.

4.1.5.10 Riskijuhtimine on dlinaamiline, korduv ja vastuvotlik muutustele

Analttsi kaigus hindasime, kas riskijuhtimine on dinaamiline, korduv ja vastuvotlik muutustele,
lahutamatu osa kogu SIMi valitsemisala ja SIMi juhtimisest ning tajub pidevalt muutuseid ja reageerib
neile.

SIMi valitsemisala riskide hindamine toimub kord aastas. Intervjueeritavate sonul tehti 2011. aastal
riskide kaardistamist ja hindamist pdhjalikumalt ning jargmine aasta voeti aluseks varasem riskide
hindamise tulemus mida ajakohastati.®® Intervjueeritavad leidsid, et igal aastal ei ole otstarbekas
riskide hindamist taies mahus teha, sest enamasti riskid ei muutu.®

Tulenevalt HOSist on héadaolukorra riskianalliisi sageduseks ks kord kahe aasta jooksul. Viimane
hindamine toimus 2011. aastal.®’

Anallls néitas, et riskide hindamise regulaarsus on piisav ning ndustume, et jargneva aasta riskide
hindamine saab tugineda eelneva aasta tulemuste Ulevaatamisel ja uuendamisel.

Riskijuhtimise tohusus on otseses seoses juhtide padevusega voi sellega, kas juht naeb riskidele
suunatud modtteviisis lisavaartust otsuste tegemisel ja eesmarkide saavutamisele. Sellest tulenevalt
sOltub, kui palju nahakse riskijuhtimist osana oma igapdevastest otsustusprotsessidest (vt. punkti
4.1.5.2).

Riskijuhtimine on paindlikum igapdevases juhtimises, kuid leiame, et seda saab tohustada labi
juhtimispadevuse arendamise ning selle mojusust saab parandada, luues ronkem formaalseid seoseid
operatiivsel tasandil rakendatavate protsessidega (vt. punkti 4.1.5.3).

55 Intervjuu P.Laaniste, intervjuu R.Kuppart, intervjuu P.Ristkok
56 Intervjuu P.Laaniste, intervjuu P.Ristkok, intervjuu R.KGt

57 Intervjuu P.Laaniste
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Hinnang

Riskijuhtimises toimib teatud regulaarsus labi riskide hindamise, mida korraldatakse SIMi
valitsemisala riskide hindamise puhul kord aastas ning SIM koordineerib hadaolukorra riskianalllsi
Uks kord kahe aasta tagant. Riskijuhtimine on dinaamilisem ja vastuvotlikum muutustele
igapdevaselt, kuid formaalselt ei ole riskijuhtimine operatiivsel tasandil seotud teiste protsessidega,
mistdttu riskijuhtimise dinaamilisus ja vastuvotlikkus muutustele ei ole piisav.

Tahelepanekud ja soovitused

Vt. punkti 4.1.5.1 ja 4.1.5.2.

4.1.5.11 Riskijuhtimine aitab kaasa organisatsiooni pidevale parendamisele

Anallusi kaigus hindasime, kas riskijuhtimine aitab kaasa organisatsiooni pidevale parendamisele.

Riskijuhtimise toimivust ning selle moju organisatsiooni pidevale parendamisele saab seirata, kas
juhtkonna eestvedamise (pidev tegevus) voi eraldi hindamiste kaudu, mida tavaliselt viivad labi
siseauditi Giksused.®

Riskijuhtimise toimivuse seiretegevuse korraldust voi selle rakendamist riskijuhtimise parendamiseks
formaalselt kehtestatud ei ole. SIM siseauditi osakonna eestvedamisel on tehtud juhtkonna poolt
ettepanekuid riskide hindamise protsessi parendamiseks. 2012. aastal koostati uus SIMi valitsemisala
riskide hindamise juhend®, millega muudeti kehtetuks alates 2009. aastast rakendatud SIMi
valitsemisala riskide hindamise juhend®. SIMi siseauditi osakond esitas kantslerile ja asekantsleritele
ettepaneku valitsemisala riskide hindamise korralduse muutmiseks. Juhendi muutmise tingis asjaolu,
et see ei olnud enam SIMi ja PPA struktuuridega kooskdlas ning asjakohane. Juhendi muutmisel
osalesid kantsler ja asekantslerid. Tapsustati riskide hindamise eesmarki, riskide tuvastamise
alakomisjonide ja riskide hindamise valdkondlike komisjonide koosseisu ja protsessis osalejate
vastutust. Samuti lisati olulise punktina juurde riskide maandamistegevuste taitmise seire tegevused.

2013 | kvartalis tehti ettevalmistavaid tegevusi Vabariigi Valitsuse 15.03.2012 maarusest nr 26
tulenevate infoturbe kohustuste téditmiseks. Sellest tulenevalt kinnitati 06.02.2013 kantsleri
kaskkirjaga nr 1-5/19 SIMi valitsemisala IKT ja infoturbe noéukogu, mille tUlesandeks on SIMi ja tema
valitsemisala IKT ja infoturbe valdkonna arengut mojutavate sisuliste, rahaliste, strateegiliste voi
muude kUsimuste suhtes pikaajaliste visioonide ja seisukohtade ettevalmistamine.

Eraldi SIMi valitsemisala riskijuhtimise hindamist enne kéesolevat analldsi labividud ei ole.
Siseaudiitorid hindavad riskijuhtimise mojusust siseauditi tddplaanis riskipohiselt kajastatud
valdkondade 16ikes®".

Leiame, et oluline on seiretegevuste ja hindamiste jarjepidevus, mis voimaldab pidevat protsessi
parendamist ja tagab, et riskijuhtimise areng kaib kaasas valitsemisala arengutega. Kui seiretegevus ei
ole formaalselt kokku lepitud, siis ei ole tagatud ka selle jarjepidevus.

Hinnang

Riskijuhtimine aitab Uldiselt kaasa organisatsiooni pidevale parendamisele. Riskijuhtimise
parendamine on arvestanud valitsemisala muutustega, kuid riskijuhtimise valdkonna toimivuse

58 RM maarus” Siseaudiitori kutsetegevuse standardite kehtestamine”, vastu voetud 13.12.2011 nr 57, standard 2120 ja
Tegevusjuhis 2120-1: Riskide juhtimise protsesside piisavuse hindamine, IIA

59 siseministri kaskkiri 29.10.2012 nr 1-3/122
60 siseministri kdskkiri 14.09.2009 nr 176L

61 Siseauditi 2013 tooplaan (siseministri kdskkiri 19.04.2013 nr 1-3/48) ja siseauditi 2012 td6oplaan (SM kaskkiri 13.01.2012 nr
1-3/2)

prne .



seiretegevus ei ole formaalselt kokku lepitud, mistottu ei ole tagatud riskijuhtimise parendamise

jarjepidevus.
Tahelepanekud ja soovitused

Nr

Tahelepanek

Riskijuhtimise valdkonna
toimivuse seiretegevuse
korraldust voi selle
rakendamist riskijuhtimise
parendamiseks formaalselt
kehtestatud ei ole.

13.

Soovitus

Riskjuhtimise parendamine ei
ole jarjepidev ja ei ole
tagatud riskijuhtimise
téhusus.

Kirjeldada SIMi valitsemisala riskijuhtimise
valdkonna seire ja parendustegevused ning
madratleda tegevustega seotud vastutused.

4.1.5.12 Koondhinnang ministeeriumi riskijuhtimise tohususele ja mojususele

Meie hinnangul on ministeeriumi poolt rakendatud riskijuhtimine osaliselt tdhus ning selle mojusus
asutuse eesmarkide saavutamisele on hea. Hinnangud ISO kriteeriumite 16ikes oleme kokkuvottena

esitanud alljargnevas tabelis:

Koondhinnang ‘

Pohimote

Riskijuhtimine loob ja kaitseb
vaartusi

Hinnang

Riskijuhtimine loob ja kaitseb vaartusi. Formaalsel tasandil on fikseeritud
valitsemisala riskide juhtimise eesmargid, kuid tadpsustamist vajab
valitsemisala riskijuhtimise raamistik ja poliitka ning selge vastutus

riskijuhtimise valdkonna arendamise ja eestvedamise osas.

Riskijuhtimine on lahutamatu
osa koigist
organisatsioonilistest
protsessidest

Riskijuhtimine on igapéevasel tasandil osa SIMi juhtimisest, kuid praktikas ei
oma  SIMi  valitsemisala  riskide  hindamise  protsess  seoseid
juhtimisprotsessidega. Kdige rohkem on SIMi valitsemisala riskide hindamise
tulemused integreeritud siseauditi todprotsessidega.

Riskijuhtimine on osa
otsustamisprotsessist

Riskijuhtimine on osa otsustamisprotsessist, mis vajab
téhelepanu valdkonnas osksuse arendamisel ja tagamisel.

jarjepidevat

Riskijuhtimine suunab
uksikasjalikult maaramatust

Riskijuhtimine suunab maaramatust, kuid SIMi valitsemisala riskiprofiili
tervikpilt ei pruugi olla usaldusvaarne, kuna osalejatel on riskidest ja riski
hinnangutest erinev arusaam.

Riskijuhtimine on
slistemaatiline, struktureeritud
ja oigeaegne

Riskijuhtimine on siistemaatiline ja struktureeritud ning aitab kaasa tulemuste
jarjepidevusele, kuid riskijuhtimise protsessi mojusust ei toetada riskide
maandamise seiretegevused.

Riskijuhtimine pohineb parimal
saadaoleval teabel

Riskijuhtimine baseerub eelkdige kogemusel voi tunnetuslikul informatsioonil
ning piiratud on SIMi analtUsivéimekus.

Riskijuhtimine on kooskodlas
organisatsiooni viliste ja
sisemiste kontekstide ja riski
profiiliga

Riskijuhtimine on (ldiselt kooskdlas SIMi valitsemisala valiste ja sisemiste
kontekstidega, kuid tdpsustamist vajavad riskide kriteeriumid, mida tuleb
arvesse votta erinevate tasandite riskijuhtimises ja seetottu ei ole riskide
tajumine ning kasitlus SIMi valitsemisalas Uhtlane.

Riskijuhtimine votab arvesse
inimlikke ja kultuurilisi tegureid

Riskijuhtimine arvestab Uldiselt inimlikke ja kultuurilisi tegureid, kuid ei aita
kindlustada, et riskijuhtimises osalejad moistavad protsessi vajalikkust ning
tagatud on seosed teiste juhtimisprotsessidega.

Riskijuhtimine on labipaistev ja
kaasav

Riskijuhtimine on labipaistev ja kaasav, kuid leiame, et riskide tuvastamiseks
ja hindamiseks kasutatav metoodika ei ole tdhus, mis mdjutab osapoolte huvi
olla kaasatud ning panustada SIMi valitsemisala riskijuhtimisse.

Riskijuhtimine on diinaamiline,
korduv ja vastuvotlik
muutustele

Riskijuhtimises toimib teatud regulaarsus lébi riskide hindamise, mida
korraldatakse SIMi valitsemisala riskide hindamise puhul kord aastas ning
SIM koordineerib hadaolukorra riskianaltlsi Uks kord kahe aasta tagant.
Riskijuhtimine on dinaamilisem ja vastuvotlikum muutustele igapdevaselt,
kuid formaalselt ei ole riskijuhtimine operatiivsel tasandil seotud teiste
protsessidega, mistottu riskijuhtimise dlnaamilisus ja vastuvotlikkus
muutustele ei ole piisav.

KPMG
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Koondhinnang ‘

Pohimote Hinnang
Riskijuhtimine aitab kaasa R!sk!!uht!m!ne aitab uId|§eIt kaasa orgamsatspom p'|devale parendamlselg.
. . Lo Riskijuhtimise parendamine on arvestanud valitsemisala muutustega, kuid
organisatsiooni pidevale S o ; )
parendamisele riskijuhtimise valdkonna toimivuse seiretegevus ei ole formaalselt kokku
lepitud, mistdttu ei ole tagatud riskijuhtimise parendamise jarjepidevus.
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42 PPA
421 VWS

Oiguslik alus

Seaduse § 92' kohaselt vastutab valitsusasutuses sisekontrollisiisteemi rakendamise ja selle
tulemuslikkuse eest asutuse juht.

Olukorra kirjeldus

Intervjueeritavate sonul baseerub PPAs riskijuhtimine, sh sisekontrollisisteemi rakendamine,
igapaevasel juhtimisel. PPAs ei ole kehtestatud riskijuhtimise poliitikat.

PPA riskide juhtimise protsessi korraldamiseks on PPAs moodustatud PPA riskide juhtimise t66rihm
ning méaratud riskijuhid ning nende (lesanded®. Riskijuhtide juhtimisel toimub kord aastas viies PPA
valdkonnas riskide tuvastamise ja hindamise protsess, mis on sisendiks ka SIMi valitsemisala riskide
hindamisse.

Lisaks on kinnitatud PPA perioodiliste llevaadete kord®. Perioodiliste (levaadete eesméark on saada
Ulevaade olulistest trendidest ja probleemidest diguskorras, politsei tegevuses ja tegevuskeskkonnas,
samuti saada Ulevaade varasematel perioodidel iimnenud probleemide lahendamiseks rakendatud
meetmetest ja uute/jatkuvate probleemide lahendamiseks kavandatavatest meetmetest.

4.2.2 Vabariigi Valitsuse 13.12.2005 maarus nr 302
Oiguslik alus

Vastavalt maaruse § 10 lboikele 3 esitatakse asutuse hetkeolukorra analiilisi osas riigiasutuse
valmisolek arengukavas toodud eesmarkide saavutamiseks, arengukava elluviimisega seotud oluliste
riskide ja nende juhtimiseks rakendatavate tegevuste kirjeldus, riskianaltlsi kokkuvdte ning
tegevuskeskkonna anallus.

Olukorra kirjeldus

PPA ei koostatud analllsi ulatusse jaanud ajal organisatsiooni arengukava. PPA lahtub SIMi
valitsemisala arengukavast.

423 HOS

Oiguslik alus

Seaduse § 6 kohaselt koostatakse Vabariigi Valitsuse korralduse® alusel teatavate
hadaolukordade kohta riskianaliiiis ning maaratakse riskianallUsi koostamist juhtivad asutused.

Seaduse § 7 alusel koostatakse Vabariigi Valitsuse korralduse® alusel teatavate hadaolukordade
kohta lahendamise plaan ning maaratakse lahendamise plaani koostamist juhtivad asutused.

Seaduse § 37 kohaselt lasub elutdahtsa teenuse osutajal kohustus koostada elutdhtsa teenuse
toimepidevuse riskianaltdsi ning toimepidevuse tagamise plaani.

62 PPA peadirektori 16.10.2012 kaskkiri nr 1.1-1/368, PPA peadirektori 03.10.2011 kaskkiri nr 357
63 PPA peadirektori 09.12.2011 kaskkiri nr 435

64 Vabariigi Valitsuse 18.02.2010 korraldus nr 54

65 Vabariigi Valitsuse 18.02.2010 korraldus nr 55
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Olukorra kirjeldus

Analllsi ulatusse jaanud ajavahemikul oli PPA 3 hadaolukorra (ulatuslik merereostus, paljude
inimeste tervisekahjustused voi hukkumine jaa tekkimisel voi lagunemisel ning massiline korratus)
riskianallilsi koostaja. Riskianalltside koostamisel ldhtutakse HOSist, Vabariigi Valitsuse
18.02.2010 korraldusest nr 54 ja siseministri 18.02.2010 maarusest nr 5, taiendavaid
siseprotseduure PPAs kehtestatud ei ole. Intervjueeritavate sonul hadaolukorra riskianallitse
peadirektori kaskkirjaga kinnitatud ei ole, need on dokumendihaldusststeemis Delta labinud
kooskélastusringi ning edastatud SIMi. AnallUsi ulatuse ajal koostati 3 hadaolukorra riskianallds
2011 aastal, ning 2013 aastal.

Analltsi ulatusse jaanud ajavahemikul ei olnud PPA Uhegi hadaolukorra lahendamise plaani
koostamist juhtiv asutus.

PPA on kolme elutdhtsa teenuse osutaja (avaliku korra tagamine, lennu- ja merepaaste toimimine,
merereostusseire ja —térje tagamine). Elutdhtsa teenuse toimepidevuse riskianalldsi ja
toimepidevuse plaani koostamisel lahtutakse PPAs HOSist, siseministri 21.06.2010 maarustest nr
16 ja 17, taiendavaid siseprotseduure PPAs séatestatud ei ole. AnallUsi ulatusse jaanud
ajavahemikul koostati PPAs kolme elutdhtsa teenuse toimepidevuse riskianalits 2011% ning
2013.

4.2.4 Vabariigi Valitsuse 15.03.2012 maarus nr 26

Oiguslik alus

Tulenevalt maaruse 8 3 rakendab asutuse juht infoturbe juhtimise slsteemi oma asutuses ja oma
asutuse hallatavas riigiasutuses ning vastutab selle tulemuslikkuse eest.

Tulenevalt maaruse 8 3 ldikele 6 korraldab asutuse juht asutuse infoturbe riskide hindamise ja
nende maandamise tegevuskava koostamise vahemalt kord aastas, kaasates sellesse
infoturbejuhti.

Olukorra kirjeldus

Antud maarus joustus 01.01.2013. AnallUsi ulatusse jaadnud ajavahemikul ei olnud maarusest
tulenevaid kohustusi PPAs taidetud.

425 1SO kriteeriumid

4.2.5.1 Riskijuhtimine loob ja kaitseb vaartusi

Anallsi kaigus ei tuvastanud me PPAs kinnitatud regulatsiooni, mis satestaks PPA riskijuhtimise
tervikliku raamistiku ning riskijuhtimise poliitika. Mitteformaalselt on riskijuhtimine késitletav
igapaevase juhtimisprotsessi osana.

Taiendavalt on moodustatud®® riskide juhtimise to6rihm, maaratud riskijuhid nende Ulesanded ning
vastutus. Riskide juhtimise toorihm toetab SIMi valitsemisala riskide tuvastamise ja hindamise
protsessi labiviimist. SIMi valitsemisala riskide tuvastamise ja hindamise protsessi esitatakse sisend
PPA quIis%gnatest riskidest, lisaks peab PPA riskijuht arvestust koigi PPA kaardistatud ja hinnatud
riskide Ule.

66 PPA 16.05.2011 kiri nr 9.1-05/53918

67 PPA 28.01.2011 kiri nr 9.1-05/10/39628

68 PPA peadirektori 16.10.2012 kaskkiri nr 1.1-1/368 ning 03.10.2011 kaskkiri nr 357
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PPAs on kinnitatud’® perioodiliste (ilevaadete kord, mis reguleerib perioodiliste (ilevaadete koostamist
ja esitamist, mille eesmark on saada Ulevaade olulistest trendidest ja probleemidest diguskorras,
politsei tegevuses ja tegevuskeskkonnas ning saada Ulevaade varasemal perioodidel iimnenud
probleemide lahendamiseks rakendatud meetmetest ja uute/jatkuvate probleemide lahendamiseks
kavandatavatest meetmetest.

4.2.5.2 Riskijuhtimine on lahutamatu osa koigist organisatsioonilistest protsessidest

Intervjuude kaigus toodi vélja, et SIMi valitsemisala riskide hindamisel tuvastatud riskildve Uletavate
riskide maandamistegevused kantakse allasutuste tegevuskavadesse/tddplaanidesse. Tuvastasime,
et PPA 2012 tegevuskavas kajastatud tegevuste ja SIM riskide hindamise tulemused on seostatavad.

Lisaks on PPA riskide hindamise tulemused kajastatud ka PPA investeeringute kaardil’', kus tuleb
markida, kas investeeringul on seos riskide hindamisega voi ei, kirjeldada riski ning viidata seosele
riskide hindamise tabelis.

4.2.5.3 Riskijuhtimine on osa otsustamisprotsessist
Riskijuhtimine on osa igapdevasest otsustamisprotsessist, seda voOetakse arvesse protsesside

kaivitamisel, eelarvete koostamisel, tegevuskavade planeerimisel.”?

2011. aastal viidi PPAs labi votmeisikutele riskijuhtimise alaseid taiendkoolitusi (2 koolitust valise
konsultandi poolt ning 1 koolitus SIM SAQO poolt), mis sisaldas muuhulgas ka Juhendi tutvustamist
ning 1ISO 31000:2010 standardi pdhimotteid. Samas on toimunud PPA votmeisikute hulgas olulised
muutused.

4.2.5.4 Riskijuhtimine suunab Uksikasjalikult maaramatust

|gapéaevastest protsessides hinnatakse pohitegevusega seotud riske. Pidevalt toimub valiskeskkonna
monitooring, naiteks suurlrituste ja valisvisiitide puhul tehakse riskianaltils ja tegevuskava’.

4.2.5.5 Riskijuhtimine on slstemaatiline, struktureeritud ja digeaegne

Riskide seiramist ning maandamistegevuste planeerimist teostatakse labi perioodiliste Ulevaadete
(nddala- kuu ja aastalilevaadete ndol), lisaks seiratakse riske igakuistel koosolekutel.”

4.2.5.6 Riskijuhtimine pohineb parimal saadaoleval teabel

Intervjueeritavate sonul on PPA struktuuris loodud analiilsiblroo, erinevate anallilside tulemit
kasutavad juhid igapdevastes otsustes. ’°

4.2.5.7 Riskijuhtimine on kooskolas organisatsiooni valiste ja sisemiste kontekstide ja riski profiiliga
Meie hinnangul on PPA riskijuhtimise protsessid kooskdlas organisatsiooni valiste ja sisemiste
kontekstide ja riski profiiliga.

4.2.5.8 Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid

PPA sisemised protseduurid ja tédkorraldus toetavad seda, et osapooltel on riskijuhtimisest Uhtne
arusaamine ning moistetakse riskijuhtimise seoseid teiste juhtimisprotsessidega.

70 PPA peadirektori 09.12.2011 kaskkiri nr 435

71 PPA poolt edastatud investeeringukaardi naidis
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4.2.5.9 Riskijuhtimine on labipaistev ja kaasav

Organisatsiooni siseselt on riskide hindamise labiviimisesse kaasatud votmeisikud valdkondlike
riskijuhtide ja PPA riskijuhi maaramisega, kellel on antud Oigus kaasata protsessi vajalikke
teenistujaid.”® Lisaks on intervjueeritavate sonul enamus valdkondlikest riskijuhtidest, kelle
tlesandeks on valdkondlike riskide monitoorimine, kaasatud ka tddplaanide koostamisse.”’

Véliste huvipoolte kaasamine toimub intervjueeritavate sonul ldbi SIMi valitsemisala riskide
tuvastamisel ja hindamisel osalemise.
4.2.5.10 Riskijuhtimine on dlinaamiline, korduv ja vastuvotlik muutustele

Riskide seiramise vastutus ning valdkondlike riskide nimekirja aktualiseerimine on sisekorraga
maéaratud PPA valdkondlike riskijuhtide Ulesandeks. Samuti on maaratud PPA riskijuhi Ulesandeks
koordineerida riskide monitoorimist ning esitleda selle tulemit juhtkonnale.”®

4.2.5.11 Riskijuhtimine aitab kaasa organisatsiooni pidevale parendamisele

Riskijuhtimise raamistikku ei ole PPAs protseduuriliselt satestatud. Sellest tulenevalt ei ole maaratud
indikaatoreid, ega mdddeta ka riskijuhtimise toimivust.

4.2.5.12 Koondhinnang asutuse riskijuhtimise tohususele ja mojususele

Meie hinnangul on asutuse poolt rakendatud riskijuhtimine osaliselt tdhus ning selle mdjusus asutuse
eesmarkide saavutamisele on hea.

76 PPA peadirektori 16.10.2012 kaskkiri nr 1.1-./368
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43 PaA
431 VWS

Oiguslik alus

Seaduse § 92' kohaselt vastutab valitsusasutuses sisekontrollisiisteemi rakendamise ja selle
tulemuslikkuse eest asutuse juht.

Olukorra kirjeldus

Intervjueeritavate soénul baseerub PaAs riskijuhtimine, sh sisekontrollisisteemi rakendamine,
igapaevasel juhtimisel. P4As ei ole kehtestatud tsentraalset riskijuhtimise poliitikat.

PaAs toimub riskijuhtimine muuhulgas ka labi kaks korda aastas toimuva riskide hindamise, mille
kaigus kaardistatakse ja hinnatakse PaA tegevusriskid, tulemusena. Riskide hindamise protsessi
siseprotseduure ametlikult kinnitatud ei ole, kuid loodud on mitteametlik protsessi kaardistus,
kirjeldus ning pohimotted. Intervjueeritavate sonul ajakohastatakse nimetatud juhendid vajadusel
enne igat riskihindamist. Nimetatud riskide hindamised on intervjueeritavate sonul sisendiks ka SIMi
valitsemisala riskide hindamisse.

4.3.2 Vabariigi Valitsuse 13.12.2005 maarus nr 302

Oiguslik alus

Vastavalt maaruse § 10 lboikele 3 esitatakse asutuse hetkeolukorra analiilisi osas riigiasutuse
valmisolek arengukavas toodud eesmarkide saavutamiseks, arengukava elluviimisega seotud oluliste
riskide ja nende juhtimiseks rakendatavate tegevuste kirjeldus, riskianalldsi kokkuvdte ning
tegevuskeskkonna anallus.

Olukorra kirjeldus

PaAs ei koostatud anallUsi ulatusse jaanud ajal organisatsiooni arengukava. PaA lahtub SIMi
valitsemisala arengukavast.

433 HOS

Oiguslik alus

Seaduse § 6 kohaselt koostatakse Vabariigi Valitsuse korralduse” alusel teatavate
hadaolukordade kohta riskianaliiiis ning maaratakse riskianallUsi koostamist juhtivad asutused.

Seaduse § 7 alusel koostatakse Vabariigi Valitsuse korralduse® alusel teatavate hadaolukordade
kohta lahendamise plaan ning maaratakse lahendamise plaani koostamist juhtivad asutused.

Seaduse & 37 kohaselt lasub elutdahtsa teenuse osutajal kohustus koostada elutdhtsa teenuse
toimepidevuse riskianallUsi ning toimepidevuse tagamise plaani.

Olukorra kirjeldus

Analltsi ulatusse jaanud ajavahemikul oli PaA 6 hadaolukorra (ulatuslik metsa-voi
maastikutulekahju; ulatuslik tulekahju voi plahvatus t6dstus- voi laohoones; tulekahju, plahvatus voi
varing, mille tagajarjel saab vigastada palju inimesi; torm; Uleujutus tiheasustusalal; erakordselt
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kilm ilm) riskianallisi koostaja. Hadaolukorra riskianallUsi koostamise vastutus on P&aA
kriisireguleerimise osakonnal, lahtutakse siseministri 18.02.2010 maarusest nr 5, taiendavaid
siseprotseduure PaAs kehtestatud ei ole.

Analllsi ulatusse jaanud ajavahemikul ei olnud P&A Uhegi hadaolukorra lahendamise plaani
koostamist juhtiv asutus.

PaA on Uhe elutdhtsa teenuse osutaja (paastetdd toimimine). Elutdhtsa teenuse toimepidevuse
riskianallusi ning toimepidevuse tagamise plaani koostamise vastutus on PaA kriisireguleerimise
osakonnal, lahtutakse siseministri 08.06.2010 maarustest nr 16 ja 17, tédiendavaid siseprotseduure
P&As kehtestatud ei ole.

4.3.4 Vabariigi Valitsuse 15.03.2012 maarus nr 26
Oiguslik alus

Tulenevalt maaruse & 3 rakendab asutuse juht infoturbe juhtimise slisteemi oma asutuses ja oma
asutuse hallatavas riigiasutuses ning vastutab selle tulemuslikkuse eest.

Tulenevalt méaaruse § 3 loikele 6 korraldab asutuse juht asutuse infoturbe riskide hindamise ja
nende maandamise tegevuskava koostamise vahemalt kord aastas, kaasates sellesse
infoturbejuhti.

Olukorra kirjeldus

P&A on infoturbejuht méaaratud PaA peadirektori 17.01.2013 kaskkirjaga nr 20. sama kéaskkirjaga on
pandud infoturbe juhi kohustuseks tagada Vabariigi Valitsuse 15.03.2012 maaruses nr 26 , Infoturbe
juhtimise slsteem” infoturbejuhile pandud UGlesannete taitmine.

Taiendavaid kohustusi analldsi ulatusse jaanud ajavahemikul P4As taidetud ei olnud.

4.3.5 1SO kriteeriumid

4.3.5.1 Riskijuhtimine loob ja kaitseb vaartusi

Analllsi kdigus ei tuvastanud me PaAs kinnitatud regulatsiooni, mis satestaks P&A riskijuhtimise
tervikliku raamistiku ning riskijuhtimise poliitika. Mitteformaalselt on riskijuhtimine késitletav
igapaevase juhtimisprotsessi osana.

Osana riskijuhtimisest tehakse kaks korda aastas PaA riskide hindamist, mille raames keskendutakse
ainult tegevusriskidele ning ldhtutakse organisatsiooni Uldeesmarkide saavutamisest®'. Riskide
hindamise protsess on P&aAs kull kaardistatud ning valjatddtatud tdiendavad juhendid protsessi
labiviimiseks, kuid need ei ole formaalselt kinnitatud.

4.3.5.2 Riskijuhtimine on lahutamatu osa koigist organisatsioonilistest protsessidest

Tulenevalt sellest, et riskide juhtimine on lahutamatu osa organisatsioonilistest protsessidest,
teostatakse P&As riskide tuvastamist ja hindamist aastas kaks korda — et Uhildada PaA tdoplaani
koostamisega ja SIMi valitsemisala riskide tuvastamise ja hindamise protsessiga.®

Intervjuude kaigus toodi vélja, et SIMi valitsemisala riskide hindamisel tuvastatud riskildve Uletavate
riskide maandamistegevused kantakse allasutuste tegevuskavadesse/tdOplaanidesse. Samas ei ole
P&A 2012. aasta tegevuskavas kajastatud tegevuste ja SIM riskide hindamise tulemus Uks-Uheselt
seostatav.
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82 Intervjuu K.Tammearu

kit .



Lisaks on intervjueeritavate sonul 2013. aastal kaivitatud uus strateegia valjatddtamine, millega
seotult on tehtud valdkondlikud analtlsid (sh SWOT) ning organisatsioonisiseselt on kaivitatud
riskikaitumise tegevused - igas keskuses on ohutuse eest vastutav isik ning teostatakse analtUse.
Riskikaitumise analluusi pohjal koostatakse tegevusplaanid, et tddtaja tegevusest tekkinud riskid
viiakse miinimumini.®

4.3.5.3 Riskijuhtimine on osa otsustamisprotsessist

Operatiivsete riskide juhtimiseks on juhtkonna otsuste formaat — kui esineb risk, siis valdkonna
peadirektori asetéitja toob selle neljapaevasele juhtkonna ndupidamisele ja seal otsustatakse kuidas ja
kas riske maandada. Lisaks tehakse igakuiselt personali- ja eelarve Ulevaateid ning arendusosakond
teeb igakuiselt eesmarkide taitmise seiret.®*

4.3.5.4 Riskijuhtimine suunab Uksikasjalikult maaramatust

lgapaevastes protsessides seiratakse operatiivseid riske, mis on valdavalt seotud teenuse toimimise
tagamisega.

4.3.5.5 Riskijuhtimine on ststemaatiline, struktureeritud ja digeaegne

Operatiivsete riskide seiramist teostatakse neljapdevastel juhtkonna noupidamistel. Lisaks on
maandamistegevused seotud tOOplaani ja tegevuskavaga. Labi tddplaani tditmise seiratakse riskide
maandamist.®®

4.3.5.6 Riskijuhtimine pdhineb parimal saadaoleval teabel

Riskide hindamise protsessi koordineerimise Ulesanne on arendusosakonnal. Riskide hindamise
protsessi kaastakse parima saadaoleva teabe saamiseks allliksuste juhid, eksperdid ja keskusejuhid.®
4.3.5.7 Riskijuhtimine on kooskolas organisatsiooni véliste ja sisemiste kontekstide ja riski profiiliga
Peamiselt tugineb riskijuhtimine PaAs operatiivsete riskide juhtimisel, mis meie hinnangul arvestades
PaA eesmarki votab arvesse sisemisi ja valiseid kontekste.

4.3.5.8 Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid

Operatiivsete riskide seiramist ning maandamistegevuste planeerimist teostatakse regulaarselt
iganadalastel ndupidamisel, kuhu on kaasatud juhtkond ja asjassepuutuvad huvipooled - allliksuste
juhid, sh keskuste juhid.?’

Sellise sisemise teavituse ning ndupidamisega tagatakse meie hinnangul, et protsessi elluviimise
aruandluskohuslased ja huvipooled mbistavad otsuste tegemise aluseid ja pohjuseid.

4.3.5.9 Riskijuhtimine on labipaistev ja kaasav

PaAs kaks korda aastas teostatavasse riskide hindamisse on kaasatud valdkonna juhid (ameti
osakonnajuhataja), eksperdid ja keskusejuhid, kokku ca 40 inimest.®

Valiste huvipoolte kaasamine toimub intervjueeritavate sonul SIMi valitsemisala riskide tuvastamisel
ja hindamisel osalemisega, samuti vajadusel kaastakse huvipooli jooksvalt.
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4.3.5.10 Riskijuhtimine on dinaamiline, korduv ja vastuvotlik muutustele

Lisaks regulaarsele operatiivsete riskide analllsile ja seirele teostatakse ka vajadusel taiendavaid
riskianalttse. Naiteks hingamisaparaatide juhtum, mille puhul Uhe hingamisaparaadi mitte tédtamisel
viidi 1abi taiendav riskianallUs ja leiti, et tegemist on riskantse teemaga ning kontrolliti Gle koik
hingamisaparaadid.

4.3.5.11 Riskijuhtimine aitab kaasa organisatsiooni pidevale parendamisele

Riskijuhtimise raamistikku ei ole Pa4As protseduuriliselt satestatud. Sellest tulenevalt ei ole maaratud
indikaatoreid, ega mdddeta ka riskijuhtimise toimivust.

4.3.5.12 Koondhinnang asutuse riskijuhtimise tohususele ja mojususele

Meie hinnangul on asutuse poolt rakendatud riskijuhtimine osaliselt tohus ning selle mojusus asutuse
eesmarkide saavutamisele on hea.
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44 HK
441 VWS

Oiguslik alus

Seaduse § 92' kohaselt vastutab valitsusasutuses sisekontrollisiisteemi rakendamise ja selle
tulemuslikkuse eest asutuse juht.

Olukorra kirjeldus

Intervjueeritavate sonul baseerub HKs riskijuhtimine ja sisekontrollisisteemi rakendamine,
igapaevasel juhtimisel, mh kvaliteedihindamise protsessiga seonduvalt. HKs ei ole kehtestatud
riskijuhtimise raamistikku ega -poliitikat.

HK kvaliteedihindamise protsess on HK eesmarkide taitmist toetav protsess, mille kdigus hinnatakse
hadaabiteadete menetlemise (tddsoorituse) kvaliteeti isiku- ja sindmusepohiselt ning millest
saadakse sisendeid organisatsiooni operatiivsete riskide juhtimisse, sh personali- ja koolitusvajadus,
tooprotsesside efektiivsus jms. HK kvaliteedihindamise kord on kinnitatud HK direktori 18.novembri
2010 korraldusega 1.1-3/1.

Lisaks kvaliteedihindamisele teostatakse osana igapdevasest operatiivsest juhtimisest ka sise- ja
valiskeskkonna anallilsi. Naiteks analllsitakse haiguspdevade arvu inimese kohta Uhes kalendrikuus,
kliendikaebuste- ja kiituste tulemusi ning ilmastikuolusid.

4.4.2 Vabariigi Valitsuse 13.12.2005 maarus nr 302

Oiguslik alus

Vastavalt maaruse § 10 lIboikele 3 esitatakse asutuse hetkeolukorra anallilisi osas riigiasutuse
valmisolek arengukavas toodud eesmarkide saavutamiseks, arengukava elluviimisega seotud oluliste

riskide ja nende juhtimiseks rakendatavate tegevuste kirjeldus, riskianalliusi kokkuvdte ning
tegevuskeskkonna anallus.

Olukorra kirjeldus

HK ei koostatud analllsi ulatusse jaanud ajal organisatsiooni arengukava. HK ldhtub SIMi
valitsemisala arengukavast.

443 HOS

Oiguslik alus

Seaduse § 6 kohaselt koostatakse Vabariigi Valitsuse korralduse® alusel teatavate
hadaolukordade kohta riskianaliiiis ning maaratakse riskianalUUsi koostamist juhtivad asutused.

Seaduse § 7 alusel koostatakse Vabariigi Valitsuse korralduse® alusel teatavate hadaolukordade
kohta lahendamise plaan ning maaratakse lahendamise plaani koostamist juhtivad asutused.

Seaduse § 37 kohaselt lasub elutdahtsa teenuse osutajal kohustus koostada elutdhtsa teenuse
toimepidevuse riskianalidsi ning toimepidevuse tagamise plaani.
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Olukorra kirjeldus

Anallsi ulatusse jaanud ajavahemikul ei olnud HK Uhegi hddaolukorra riskianallUsi koostaja.

Anallitsi ulatusse jaanud ajavahemikul ei olnud HK Uhegi hadaolukorra lahendamise plaani
koostamist juhtiv asutus.

HK koostab Hadaabiteadete menetlemise toimepidevuse riskianalldsi ning toimepidevuse
tagamise plaani.

HKs koostatakse riskianallilis vastavalt HOSile ning siseministri maaruse 08.06.2010 nr 16
. Toimepidevuse riskianallUsi koostamise juhend” alusel, tédiendavaid siseprotseduure kehtestatud ei
ole.

Vastavalt HOS & 38 Idikele 4 hindab toimepidevuse riskianalllsi koostanud asutus vahemalt (ks kord
kahe aasta jooksul riskianallUsi ajakohasust ning teeb vajaduse korral muudatused.

Analllsi ulatusse jaanud ajavahemikul koostati HKs , Hadaabiteadete menetlemise toimepidevuse
riskianaltts 2010" 2010 a, mida kaskkirjalisest HKs kinnitatud ei ole. Riskianalltsi koostamisel osales
HK direktor, direktori asetéitja ja arendusosakonna juhataja®’. Taiendavalt koostati analtitsi ulatuse ajal
HKs ,Hadaabiteadete menetlemise toimepidevuse riskianaliiis 2013", mis kinnitati 2013 a |l
kvartalis®. Selle koostamisel osales peadirektor, peadirektori asetaitjad ning ndunik®.

HKs koostatakse toimepidevuse plaan siseministri vastavalt 08.06.2010 maarusele nr 17, taiendavaid
siseprotseduure kehtestatud ei ole.

Vastavalt HOS & 39 Ioikele 4 hindab toimepidevuse riskianaliitsi koostanud asutus vahemalt Uks kord
kahe aasta jooksul riskianallUsi ajakohasust ning teeb vajaduse korral muudatused

Anallusi ulatusse jaanud ajavahemikul ei olnud Hadaabiteadete menetlemise toimepidevuse plaani
HKs kinnitatud, intervjueeritavate kinnitusel 2010 a seda ka ei koostatud. Analllsi ulatuse ajal
koostati HKs , Hidaabiteadete menetlemise toimepidevuse plaan”, mis kinnitati 2013 a Il kvartalis®
Koostamisel osales peadirektor, peadirektori asetiitiad ning néunik®. Plaani Ulevaatamise ja
uuendamise eest vastutab HK arendusosakond®.

4.4.4 Vabariigi Valitsuse 15.03.2012 maarus nr 26

Oiguslik alus

Tulenevalt maaruse 8 3 rakendab asutuse juht infoturbe juhtimise slisteemi oma asutuses ja oma
asutuse hallatavas riigiasutuses ning vastutab selle tulemuslikkuse eest.

Tulenevalt maaruse 8§ 3 ldikele 6 korraldab asutuse juht asutuse infoturbe riskide hindamise ja
nende maandamise tegevuskava koostamise vahemalt kord aastas, kaasates sellesse
infoturbejuhti.

91 Héadaabiteadete menetlemise toimepidevuse riskianallis 2010
92 Hairekeskuse peadirektori 09.04.2013 kaskkiri nr 19

93 Héadaabiteadete menetlemise toimepidevuse riskianallis 2013
94 Hairekeskuse peadirektori 09.04.2013 kaskkiri nr 19

95 Hadaabiteadete menetlemise toimepidevuse plaan 2013

96 Hadaabiteadete menetlemise toimepidevuse plaan 2013

Kb .



Olukorra kirjeldus

Antud maarus joustus 01.01.2013. AnallUUsi ulatusse jaanud ajavahemikul ei olnud maarusest
tulenevaid kohustusi HKs tdidetud.

4.45 1SO kriteeriumid
4.4.5.1 Riskijuhtimine loob ja kaitseb vaartusi

Anallitsi kaigus ei tuvastanud me HKs kinnitatud regulatsiooni, mis satestaks HK riskijuhtimise
tervikliku raamistiku ning riskijuhtimise poliitika. Mitteformaalselt on riskijuhtimine kéasitletav
igapaevase juhtimisprotsessi osana.

Osana riskijuhtimisest tegeletakse HKs operatiivsete riskide tuvastamise ja maandamisega labi
kvaliteedihindamise ning keskkonnaanallusi. Kvaliteedihindamine on HKs reguleeritud HK direktori
18.11.2010 korraldusega nr 1.1-3/1 ning selle eesmark on aidata kaasa HK eesmarkide saavutamisele
labi tegevuste parendamise teenuste kvaliteedis, efektiivsuses, haldamises ning reputatsioonis.
Lisaks kvaliteedihindamisele loob lisandvaartust ka keskkonnaanalllside labiviimine, mis ei ole
satestatud HKs formaalse protsessina. See on arendusosakonna Ulesanne ning tuleneb HK
pohimaarusest ning direktori poolt antud Ulesannetest.

4.4.5.2 Riskijuhtimine on lahutamatu osa koigist organisatsioonilistest protsessidest

Operatiivsete riskide tuvastamine ja hindamine toimub HKs kvaliteedihindamisel ning
keskkonnaanalUUsil. Kvaliteedihindamisest ning keskkonnaanallUsist tulenevate riskide seiramist
teostatakse jooksvalt iganddalastel alllksuste juhtide ndupidamisel, mis protokollitakse ning mille
raames tehtud otsused viiakse jooksvalt sisse organisatsiooni tegevustesse ja protsessidesse.

Intervjuude kaigus toodi vélja, et SIMi valitsemisala riskide hindamisel tuvastatud riskilave Uletavate
riskide maandamistegevused kantakse allasutuste tegevuskavadesse/tddplaanidesse. Samas ei ole
HK 2012% ja 2013% td6plaanides kajastatud tegevuste ja SIM riskide hindamise tulemus iiks-iiheselt
seostatav.

4.4.5.3 Riskijuhtimine on osa otsustamisprotsessist

Kvaliteedihindamisest saadakse sisendeid organisatsiooni operatiivsete riskide juhtimisse, sh
personali- ja koolitusvajadus, tddprotsesside efektiivsus jms. Lisaks teostatakse osana igapaevasest
operatiivsest riskijuhtimisest ka sise- kui ka valiskeskkonna anallilsi. Naiteks anallitsitakse igakuiselt
haiguspdevade arvu inimese kohta Uhes kalendrikuus, kliendikaebuste- ja kiituste tulemusi ning
iganddalaselt ilmastikuolusid. Samuti voetakse intervjueeritavate sonul otsuste tegemisel arvesse
elutdhtsa teenuse riskianallilsi ja toimepidevuse plaani koostamisel kaardistatud riske.*

4.45.4 Riskijuhtimine suunab Uksikasjalikult maaramatust

0

Maaramatuse seire toimub intervjueeritavate'® sénul keskkonnaanaliiiisil, mille raames seiratakse

naiteks ilmastikuolusid ning haiguspaevade arvu.

97 HK peadirektori 13.03.2012 kaskkiri nr 125
98 HK peadirektori 19.03.2013 kaskkiri nr 15
99 Intervjuu J.Laev

100 Intervjuu J.Laev
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4.4.5.5 Riskijuhtimine on sistemaatiline, struktureeritud ja digeaegne

Kvaliteedihindamisest ning keskkonnaanallUsist tulenevate operatiivsete riskide seiramist ning
maandamistegevuste planeerimist teostatakse regulaarselt teisipaevastel alliksuste juhtide
néupidamisel.

4.45.6 Riskijuhtimine pohineb parimal saadaoleval teabel

HK struktuuris on anallUsi- ja jarelevalvetalitus, kelle Ulesandeks on HK podhillesannete taitmiseks
ning arengusuundade kavandamiseks vajaliku teabe kogumine, t66tlemine ja anallUsimine.
Operatiivsete riskide juhtimiseks voetakse arvesse nii HK td6tajate ekspertarvamusi, kliendikaebusi-
ja kiitusi jms. Intervjueeritavate sénul on analiiiisi véimekus HKs hea, et teha vajalikke otsuseid. '

4.4.5.7 Riskijuhtimine on kooskolas organisatsiooni valiste ja sisemiste kontekstide ja riski profiiliga

Peamiselt tugineb riskijuhtimine HKs operatiivsete riskide juhtimisel, mis meie hinnangul arvestades
HK eesmarki votab arvesse sisemisi ja véliseid kontekste. Riskiprofiil ei ole HKs asutusepohiselt
kirjeldatud.

4.45.8 Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid

Operatiivsete riskide seiramist ning maandamistegevuste planeerimist teostatakse regulaarselt
teisipdevastel noupidamisel, kuhu on kaasatud juhtkond ja asjassepuutuvad huvipooled - alliksuste
juhid. Sellise sisemise teavituse ning noupidamisega tagatakse meie hinnangul, et protsessi
elluviimise aruandluskohuslased ja huvipooled mdistavad otsuste tegemise aluseid ja pdhjuseid.

4.45.9 Riskijuhtimine on labipaistev ja kaasav
Operatiivsete riskide seiramisse ning maandamistegevuste planeerimisse on kaasatud juhtkond ja

asjassepuutuvad huvipooled — alliksuste juhid.

Véliste huvipoolte kaasamine toimub intervjueeritavate sonul ldbi SIMi valitsemisala riskide
tuvastamisel ja hindamisel osalemisega, samuti vajadusel kaastakse huvipooli jooksvalt. Naiteks kui
ilmnes sidetehniline risk, maandati riski koos SIMiga ning 2013 kevadel korraldati koos terviseametiga
kiirabibrigaadide arvu téstmine. "%

4.4.5.10 Riskijuhtimine on dlinaamiline, korduv ja vastuvotlik muutustele

Lisaks regulaarsetele operatiivsete riskide analltsile teostatakse intervjueeritavate soénul HKs
vajadusel taiendavaid analiiiise.'® Naiteks koostati 2011 a tervikanalliisid kolme aasta jooksul
toimunud erakorraliste sindmuste kohta. Saadud analllside pohjal tehti jareldusi analoogsete
stindmuste lahendamiste parendamiseks.

4.4.5.11 Riskijuhtimine aitab kaasa organisatsiooni pidevale parendamisele
Riskijuhtimise raamistikku ei ole HKs protseduuriliselt satestatud. Sellest tulenevalt ei ole méaaratud
indikaatoreid, ega mdddeta ka riskijuhtimise toimivust.

4.4.5.12 Koondhinnang asutuse riskijuhtimise tohususele ja mojususele

Meie hinnangul on asutuse poolt rakendatud riskijuhtimine osaliselt tdhus ning selle mojusus asutuse
eesmarkide saavutamisele on hea.

101 Intervjuu J.Laev
102 Intervjuu J.Laev

103 Intervjuu J.Laev
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45 SKA
451 WS

Oiguslik alus

Seaduse § 92' kohaselt vastutab valitsusasutuses sisekontrollisiisteemi rakendamise ja selle
tulemuslikkuse eest asutuse juht.

Olukorra kirjeldus

Intervjueeritavate soénul baseerub SKAs riskijuhtimine, sh sisekontrollisisteemi rakendamine,
igapaevasel juhtimisel, mh institutsionaalse akrediteerimisega seonduval. SKAs ei ole kehtestatud
riskijuhtimise poliitikat.

4.5.2 Vabariigi Valitsuse 13.12.2005 maarus nr 302

Oiguslik alus

Vastavalt maaruse § 10 lIboikele 3 esitatakse asutuse hetkeolukorra anallilisi osas riigiasutuse
valmisolek arengukavas toodud eesmarkide saavutamiseks, arengukava elluviimisega seotud oluliste
riskide ja nende juhtimiseks rakendatavate tegevuste kirjeldus, riskianaliisi kokkuvote ning
tegevuskeskkonna anallds.

Olukorra kirjeldus

Keskseimaks dokumendiks SKA jaoks on SIMi valitsemisala arengukava, millest intervjueeritavate
sonul lahtutakse.

Analiiiisi ulatusse jaanud ajavahemikul koostati SKAs 2011-2015 arengukava'®. Arengukavas on
esitatud SKA strateegilised eesmargid, mis on kooskodlas SIMi valitsemisala arendamiseks seatavate
eesmarkide ja kavandatavate meetmetega, sisaldades lisaks tdiendusi, mis tulenevad akadeemia
hetkeolukorra, kvaliteedikriteeriumite ning arenguperspektiivide analllsist. Arengukava koostamisel
lahtuti Vabariigi Valitsuse 13.12.2005. a maarusest nr 302. Taiendavalt lahtutakse akadeemia rektori
04.05.2009. a kaskkirjast nr 1.1 2/45 "Sisekaitseakadeemia arengukava, tegevuskava ja asjakohase
aruandluse koostamise ja taiendamise juhendi kinnitamine”.

Taiendavalt on analGlsi ulatusse jadnud ajavahemikul koostatud SKA teadus-, arendus- ja
loometegevuse strateegia 2015'%, mis lahtub Eesti teadus- ja arendustegevuse ning innovatsiooni
strateegiast ,, Teadmistepohine Eesti” (2007-2013), Eesti turvalisuspoliitika pdhisuundadest aastani
2015, votab arvesse Euroopa Liidu (EL) strateegia Horisont 2020 pohimotteid ja sisustab SIMi
valitsemisala arengukava 2013-2016 ning SKA arengukava teadus-, arendus- ja loometegevuse
eesmarke ning kavandatud tegevusi sisekaitselise rakenduskorgkooli pddevuste ja voimaluste piires.
Nimetatud strateegia osana on esitatud ka SWOT anallds.

104 Kinnitatud SKA néukogu 24.08.2011 otsusega nr 1.1-6/32
105 Kinnitatud SKA rektori 04.03.2013 kaskkirjaga nr 1.1-2/7
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453 HOS

Oiguslik alus

Seaduse §& 6 kohaselt koostatakse Vabariigi Valitsuse korralduse'® alusel teatavate
hadaolukordade kohta riskianaliilis ning méaaratakse riskianallusi koostamist juhtivad asutused.

Seaduse § 7 alusel koostatakse Vabariigi Valitsuse korralduse'%’ alusel teatavate hadaolukordade
kohta lahendamise plaan ning maaratakse lahendamise plaani koostamist juhtivad asutused.

Seaduse & 37 kohaselt lasub elutdhtsa teenuse osutajal kohustus koostada elutdhtsa teenuse
toimepidevuse riskianalidsi ning toimepidevuse tagamise plaani.

Olukorra kirjeldus

Anallulsi ulatusse jaanud ajavahemikul ei olnud SKA Ghegi hadaolukorra riskianalldsi koostaja.

Analllsi ulatusse jaanud ajavahemikul ei olnud SKA Uhegi hadaolukorra lahendamise plaani
koostamist juhtiv asutus.

SKA ei ole elutdhtsa teenuse osutaja.

4.5.4 Vabariigi Valitsuse 15.03.2012 maarus nr 26
Oiguslik alus

Tulenevalt maaruse & 3 rakendab asutuse juht infoturbe juhtimise slsteemi oma asutuses ja oma
asutuse hallatavas riigiasutuses ning vastutab selle tulemuslikkuse eest.

Tulenevalt méaaruse § 3 loikele 6 korraldab asutuse juht asutuse infoturbe riskide hindamise ja
nende maandamise tegevuskava koostamise vahemalt kord aastas, kaasates sellesse
infoturbejuhti.

Olukorra kirjeldus

Antud maarus joustus 01.01.2013. AnallUsi ulatusse jaanud ajavahemikul ei olnud maarusest
tulenevaid kohustusi SKAs tdidetud.

455 1SO kriteeriumid
4.5.5.1 Riskijuhtimine loob ja kaitseb vaartusi

Anallsi kaigus ei tuvastanud me SKAs kinnitatud regulatsiooni, mis satestaks SKA riskijuhtimise
tervikliku raamistiku ning riskijuhtimise poliitika. Mitteformaalselt on riskijuhtimine késitletav
igapdevase juhtimisprotsessi osana'®, sh institutsionaalse akrediteerimisega, SIMi valitsemisala
riskide tuvastamise ja hindamise protsessis osalemisega ning arengukava koostamisega seotult.

4.5.5.2 Riskijuhtimine on lahutamatu osa koigist organisatsioonilistest protsessidest

Intervjuude kaigus toodi vélja, et SIMi valitsemisala riskide hindamisel tuvastatud riskilave Uletavate
riskide maandamistegevused kantakse allasutuste tegevuskavadesse/tddplaanidesse. Samas ei ole
SKA 2013 tegevuskavas kajastatud tegevuste ja SIMi valitsemisala riskide hindamise tulemus Uks-
Uheselt seostatav.

106 Vabariigi Valitsuse 18.02.2010 korraldus nr 54
107 Vabariigi Valitsuse 18.02.2010 korraldus nr 55
108 Intervjuu L.Tabur
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4.5.5.3 Riskijuhtimine on osa otsustamisprotsessist

Riskijuhtimine on osa otsustamisprotsessist selles ulatuses, kus kajastuvad asutuse riskid SIMi
valitsemisala riskide hindamise tulemustes.

4.55.4 Riskijuhtimine suunab Uksikasjalikult maaramatust

Riskijuhtimine suunab maaramatust selles ulatuses, kus kajastuvad asutuse riskid SIMi valitsemisala
riskide hindamise tulemustes.

4.55.5 Riskijuhtimine on ststemaatiline, struktureeritud ja digeaegne

Riskijuhtimine on sUstemaatiline, struktureeritud ja digeaegne selles ulatuses, kus kajastuvad asutuse
riskid SIMi valitsemisala riskide hindamise tulemustes.

4.5.5.6 Riskijuhtimine pdhineb parimal saadaoleval teabel

Riskijuhtimine pohineb parimal saadaoleval teabel selles ulatuses, kus kajastuvad asutuse riskid SIMi
valitsemisala riskide hindamise tulemustes.

4.5.5.7 Riskijuhtimine on kooskolas organisatsiooni véliste ja sisemiste kontekstide ja riski profiiliga
Riskijuhtimine on kooskolas organisatsiooni véliste ja sisemiste kontekstide ja riski profiiliga selles
ulatuses, kus kajastuvad asutuse riskid SIMi valitsemisala riskide hindamise tulemustes.

4.5.5.8 Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid

Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid selles ulatuses, kus kajastuvad asutuse
riskid SIMi valitsemisala riskide hindamise tulemustes.

4.5.5.9 Riskijuhtimine on labipaistev ja kaasav

Riskijuhtimine on labipaistev ja kaasav selles ulatuses, kus kajastuvad asutuse riskid SIMi
valitsemisala riskide hindamise tulemustes.

4.5.5.10 Riskijuhtimine on dlinaamiline, korduv ja vastuvotlik muutustele

Riskijuhtimine on dinaamiline, korduv ja vastuvotlik muutustele selles ulatuses, kus kajastuvad
asutuse riskid SIMi valitsemisala riskide hindamise tulemustes.

4.5.5.11 Riskijuhtimine aitab kaasa organisatsiooni pidevale parendamisele

Riskijuhtimise raamistikku ei ole SKAs protseduuriliselt satestatud. Sellest tulenevalt ei ole méaaratud
indikaatoreid, ega mdddeta ka riskijuhtimise toimivust.

4.5.5.12 Koondhinnang asutuse riskijuhtimise tohususele ja mojususele

Meie hinnangul ei ole asutuse poolt rakendatud riskijuhtimine tdhus ning selle mojusus asutuse
eesmarkide saavutamisele on rahuldav.
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4.6 SMIT
46.1 WVS

Oiguslik alus

Seaduse § 92' kohaselt vastutab valitsusasutuses sisekontrollisiisteemi rakendamise ja selle
tulemuslikkuse eest asutuse juht.

Olukorra kirjeldus

Intervjueeritavate sénul baseerub SMITis riskijuhtimine, sh sisekontrollisiisteemi rakendamine,
igapaevasel juhtimisel. SMITis ei ole kehtestatud eraldi riskijuhtimise poliitikat.

SMITis toimub riskijuhtimine muuhulgas ka kord aastas toimuva riskide hindamisel, mille kdigus
kaardistatakse ja hinnatakse eelkdige sisemised riskid (riskid, mida asutus saab kontrollida, mis
tulenevad asutuse tegevusest, mille maandamine sodltub asutusest endast). Riskide hindamise
protsessi siseprotseduure ametlikult kinnitatud ei ole, kuid loodud on mitteametlik abimaterjal riskide
tuvastamiseks, kirjeldamiseks, hindamiseks, olemasolevate ja uute maandamismeetmete
maaratlemiseks ning dokumenteerimiseks. SMITi riskide hindamine on intervjueeritavate sonul
sisendiks ka SIMi valitsemisala riskide hindamisse.

4.6.2 Vabariigi Valitsuse 13.12.2005 maarus nr 302

Oiguslik alus

Vastavalt maaruse § 10 lIboikele 3 esitatakse asutuse hetkeolukorra anallilisi osas riigiasutuse
valmisolek arengukavas toodud eesmarkide saavutamiseks, arengukava elluviimisega seotud oluliste
riskide ja nende juhtimiseks rakendatavate tegevuste kirjeldus, riskianaliusi kokkuvdte ning
tegevuskeskkonna anallus.

Olukorra kirjeldus

Analllsi ulatusse jaanud ajavahemikul ei olnud koostatud SMIT organisatsiooni arengukava. SMIT
lahtub SIMi valitsemisala arengukavast.

46.3 HOS

Oiguslik alus

Seaduse §& 6 kohaselt koostatakse Vabariigi Valitsuse korralduse'® alusel teatavate
hadaolukordade kohta riskianaliiiis ning maaratakse riskianalUUsi koostamist juhtivad asutused.

Seaduse § 7 alusel koostatakse Vabariigi Valitsuse korralduse''? alusel teatavate hadaolukordade

kohta lahendamise plaan ning maaratakse lahendamise plaani koostamist juhtivad asutused.

Seaduse § 37 kohaselt lasub elutahtsa teenuse osutajal kohustus koostada elutdhtsa teenuse
toimepidevuse riskianalidsi ning toimepidevuse tagamise plaani.

109 Vabariigi Valitsuse 18.02.2010 korraldus nr 54
110 Vabariigi Valitsuse 18.02.2010 korraldus nr 55
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Olukorra kirjeldus

Analllsi ulatusse jaanud ajavahemikul ei olnud SMIT Uhegi haddaolukorra riskianalllsi koostaja.

Anallsi ulatusse jaanud ajavahemikul ei olnud SMIT Uhegi héadaolukorra lahendamise plaani
koostamist juhtiv asutus.

SMIT on operatiivraadiosidevorgu elutdhtsa teenuse osutaja. Nimetatud elutdhtsa teenuse
toimepidevuse riskianalldsi ning toimepidevuse plaani koostamine ning nende ajakohasuse
hindamine ja uuendamine toimub vastavalt seaduses satestatule lahtudes siseministri maarusega
kehtestatud juhenditest. Taiendavaid siseprotseduure SMITis kehtestatud ei ole. 2011. aastal
koostati elutdhtsa teenuse riskianalllsi ja toimepidevuse plaan, mis edastati SIMile 28.02.2011
kiraga nr 4-10/8-1 ning 2013. aasta alguses viidi labi riskianalilsi ja toimepidevuse plaani
ajakohastamine, mis edastati SIMile 25.07.2013 kirjaga nr 16-3/2013/3.

4.6.4 Vabariigi Valitsuse 15.03.2012 maarus nr 26
Oiguslik alus

Tulenevalt maaruse § 3 rakendab asutuse juht infoturbe juhtimise slsteemi oma asutuses ja oma
asutuse hallatavas riigiasutuses ning vastutab selle tulemuslikkuse eest.

Tulenevalt méaaruse § 3 loikele 6 korraldab asutuse juht asutuse infoturbe riskide hindamise ja
nende maandamise tegevuskava koostamise vahemalt kord aastas, kaasates sellesse
infoturbejuhti.

Olukorra kirjeldus

SMITis on direktori 16.12.2011 kéaskkirjaga nr 1-1/2011/111 maaratud infoturbe eest vastutavaks
isikuks strateegia divisjoni kiberturbe osakonna juhataja. Sama kaskkirjaga on kinnitatud ka SMIT
infoturbe strateegia, mis fikseerib SMITi infoturvalisuse eesmargid, Uldreeglid nende sihtide
saavutamiseks ning on infoturbe valdkonna planeerimise ja halduse aluseks.

4.6.5 1SO kriteeriumid

4.6.5.1 Riskijuhtimine loob ja kaitseb vaartusi

Anallusi kaigus ei tuvastanud me SMITis kinnitatud regulatsiooni, mis satestaks SMIT riskijuhtimise
tervikliku raamistiku ning riskijuhtimise poliitika. Mitteformaalselt on riskijuhtimine kéasitletav
igapaevase juhtimisprotsessi osana.

Riskijuhtimise osana plaanitakse teostada SMITis kord aastas riskide hindamist, millel keskendutakse
eelkdige sisemistele riskidele. Riskide tuvastamise, hindamise, kirjeldamise, olemasolevate ja uute
maandamistegevuste maaratlemise ja dokumenteerimise protsessi labiviimiseks on koostatud
osakondadele abimaterjal, mis ei ole veel formaalselt kinnitatud. Nimetatud dokumendis on kajastatud
ka riskide hindamise vastutused ja rollid.

4.6.5.2 Riskijuhtimine on lahutamatu osa koigist organisatsioonilistest protsessidest

Intervjuude kaigus toodi vélja, et SIMi valitsemisala riskide hindamisel tuvastatud riskilave Uletavate
riskide maandamistegevused kantakse allasutuste tegevuskavadesse/tdOplaanidesse. Samas ei ole
SMITi 2012 ja 2013 tegevuskava Uks-lhele seostatav SIMi valitsemisala riskide hindamise
tulemustega.

kit &



4.6.5.3 Riskijuhtimine on osa otsustamisprotsessist
Riskijuhtimine on osa igapaevastest juhtimisest, riske arvestatakse eelarvestamisel, t66plaanide
koostamisel, IT arendusprojektide kaivitamisel jms.""

Riskijuhtimise temaatikal ei olnud anallusi ulatuse jooksul SMITis koolitusi labi viidud.

4.6.5.4 Riskijuhtimine suunab Uksikasjalikult maaramatust

Riskijuhtimine suunab maaramatust selles osas, mis ulatuses kajastuvad asutuse riskid SIMi
valitsemisala riskide hindamise tulemustes ja mitteformaalselt igapaevase riskijuhtimise osana.
4.6.5.5 Riskijuhtimine on sustemaatiline, struktureeritud ja digeaegne

Riskide maandamistegevuste seiramist tehakse kvartalis korra tooplaanide jalgimisega ning
olulisemate riskide puhul ka juhtkonna regulaarsetel koosolekutel.™

4.6.5.6 Riskijuhtimine pohineb parimal saadaoleval teabel

Intervjueeritavate sonul voetakse riskide juhtimisel arvesse varasemalt toimunud intsidendid, auditite
tahelepanekud ning erinevad analiitsid.'"™

4.6.5.7 Riskijuhtimine on kooskolas organisatsiooni valiste ja sisemiste kontekstide ja riski profiiliga

Riskijuhtimine on kooskdlas organisatsiooni véliste ja sisemiste kontekstide ja riskiprofiiliga selles
osas, mis ulatuses kajastuvad asutuse riskid SIMi valitsemisala riskide hindamise tulemustes ja
mitteformaalselt igapaevase riskijuhtimise osana.

4.6.5.8 Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid

Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegevusi selles osas, mis ulatuses kajastuvad
asutuse riskid SIMi valitsemisala riskide hindamise tulemustes ja mitteformaalselt igapaevase
riskijuhtimise osana.

4.6.5.9 Riskijuhtimine on labipaistev ja kaasav

Riskijuhtimine on labipaistev ja kaasav selles osas, mis ulatuses kajastuvad asutuse riskid SIMi
valitsemisala riskide hindamise tulemustes ja mitteformaalselt igapaevase riskijuhtimise osana.
4.6.5.10 Riskijuhtimine on dlinaamiline, korduv ja vastuvotlik muutustele

Riskijuhtimine on didnaamiline, korduv ja vastuvdtlik muutustele selles osas, mis ulatuses kajastuvad
asutuse riskid SIMi valitsemisala riskide hindamise tulemustes ja mitteformaalselt igapaevase
riskijuhtimise osana.

4.6.5.11 Riskijuhtimine aitab kaasa organisatsiooni pidevale parendamisele

Riskijuhtimise raamistikku ei ole SMITis protseduuriliselt satestatud. Sellest tulenevalt ei ole
maaratud indikaatoreid, ega moodeta ka riskijuhtimise toimivust.

4.6.5.12 Koondhinnang asutuse riskijuhtimise tohususele ja mojususele

Meie hinnangul ei ole asutuse poolt rakendatud riskijuhtimine tdhus ning selle mdjusus asutuse
eesmarkide saavutamisele on rahuldav.

111 Intervjuu M.Klngas
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4.7 Maavalitsused
471 VWS

Oiguslik alus

Seaduse § 84 Idige 15° kohaselt tagab sisekontrolli slsteemi rakendamise maavalitsuses ja
maavalitsuse haldamisel olevates riigiasutuses Maavanem.

Olukorra kirjeldus

Intervjueeritavate sonul baseerub maavalitsustes riskijuhtimine, sh sisekontrollisisteemi
rakendamine, igapdevasel juhtimisel. Maavalitsustes ei ole kdigile kohalduvat riskijuhtimise poliitikat
kehtestatud

4.7.2 Vabariigi Valitsuse 13.12.2005 maarus nr 302

Tulenevalt maaruse § 1 Ioikest 3 ei kohaldata maarust maavanema kinnitatavate arengukavade
suhtes.

473 HOS

HQOSist tulenevad riskianallUsi kohustused maavalitsustele ei kohaldu.

4.7.4 Vabariigi Valitsuse 15.03.2012 maarus nr 26
Oiguslik alus

Tulenevalt maaruse 8 3 rakendab asutuse juht infoturbe juhtimise slsteemi oma asutuses ja oma
asutuse hallatavas riigiasutuses ning vastutab selle tulemuslikkuse eest.

Tulenevalt maaruse 8§ 3 ldikele 6 korraldab asutuse juht asutuse infoturbe riskide hindamise ja
nende maandamise tegevuskava koostamise vahemalt kord aastas, kaasates sellesse
infoturbejuhti.

Olukorra kirjeldus

Antud maarus joustus 01.01.2013. AnallUsi ulatusse jaanud ajavahemikul ei olnud maarusest
tulenevaid kohustusi maavalitsustes taidetud.

4.7.5 1SO kriteeriumid

4.7.5.1 Riskijuhtimine loob ja kaitseb vaartusi

Anallisi kadigus ei tuvastanud me maavalitsustes kinnitatud regulatsiooni, mis satestaks

maavalitsuste riskijuhtimise tervikliku raamistiku ning riskijuhtimise poliitika. Mitteformaalselt on

riskijuhtimine késitletav igapaevase juhtimisprotsessi osana''*.

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse, ei saa me antud
kriteeriumile anda hinnangut.

114 Intervjuu V.Svjatosev, Intervjuu L.Kruuse
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4.7.5.2 Riskijuhtimine on lahutamatu osa koigist organisatsioonilistest protsessidest

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse, ei saa

kriteeriumile hinnangut anda.

4.7.5.3 Riskijuhtimine on osa otsustamisprotsessist

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse,
kriteeriumile hinnangut anda.

4.7.5.4 Riskijuhtimine suunab Uksikasjalikult maaramatust

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse,
kriteeriumile hinnangut anda.

4.7.5.5 Riskijuhtimine on sistemaatiline, struktureeritud ja digeaegne

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse,
kriteeriumile hinnangut anda.

4.7.5.6 Riskijuhtimine pohineb parimal saadaoleval teabel

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse,
kriteeriumile hinnangut anda.
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4.7.5.7 Riskijuhtimine on kooskolas organisatsiooni valiste ja sisemiste kontekstide ja riski profiiliga

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse, ei saa me antud

kriteeriumile hinnangut anda.

4.7.5.8 Riskijuhtimine votab arvesse inimlikke ja kultuurilisi tegureid

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse, ei saa me antud

kriteeriumile hinnangut anda.

4.7.5.9 Riskijuhtimine on labipaistev ja kaasav

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse, ei saa me antud

kriteeriumile hinnangut anda.

4.7.5.10 Riskijuhtimine on dinaamiline, korduv ja vastuvotlik muutustele

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse, ei saa me antud

kriteeriumile hinnangut anda.

4.7.5.11 Riskijuhtimine aitab kaasa organisatsiooni pidevale parendamisele

Riskijuhtimise raamistikku ei ole maavalitsustes protseduuriliselt satestatud. Sellest tulenevalt ei ole

maaratud indikaatoreid, ega moodeta ka riskijuhtimise toimivust.

4.7.5.12 Koondhinnang maavalitsuste riskijuhtimise tdhususele ja mojususele

Kuna maavalitsustes ei ole rakendatud taiendavaid riskijuhtimise protsesse, ei saa me riskijuhtimise

tohususele ja mojususele hinnangut anda.
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4.8 Koondhinnang valitsemisala riskijuhtimise tohususele ja
mojususele

Meie koondhinnang valitsemisala riskijuhtimise t6hususele ja moéjususele tugineb SIMi ja asutuste
ning maavalitsuste riskijuhtimise tdhususe ja mojususe hinnangutel.

Valitsemisala riskijuhtimise tohusus ja mojusus

Asutus Tohusus Mojusus
SIM Osaliselt tohus Hea

PPA Osaliselt tohus Hea

PaA Osaliselt tohus Hea

HK Osaliselt tohus Hea
SMIT Ei ole tdhus Rahuldav
SKA Ei ole tohus Rahuldav
Maavalitsused Hinnang puudub Hinnang puudub

Meie koondhinnangul on Siseministeeriumis ja tema valitsemisala asutustes rakendatud
riskijuhtimine osaliselt tohus ning selle mojusus valitsemisala eesmérkide saavutamisele on
rahuldav.
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5 Arvamus riskijuhtimise kulude
optimaalsuse kohta

Et anda hinnangut riskijuhtimise kuludele (sh t66jou ja majanduskuludele), seadsime anallUsi raames
eesmargiks saada Ulevaade ning hinnata erinevate riskijuhtimise tegevustes (SIMi valitsemisala
riskide hindamine, HOSist tulenevad riskianallUsid, infoturbe riskide hindamine) osalenud isikute arvu
ning kulunud ajamahtu tundides.

Esitamaks arvamust riskijuhtimise kulude optimaalsuse kohta esitasime paringud 2012. a toimunud
riskide tuvastamise alakomisjonide juhtidele, milles palusime esitada SIMi valitsemisala riskide
tuvastamises ning hindamises osalenud isikute arvu ning hinnata riskide tuvastamisele ja hindamisele
panustatud aega Uhe isiku kohta tundides. Samuti kUsitlesime intervjuude labiviimisel SIMi
valitsemisala riskide tuvastamises ja/voi hindamises osalenud isikuid ning péarisime HOSist tulenevate
riskianalttside ning infoturbe riskide hindamise ajakulu kohta. Anallls naitas, et riskijuhtimise
tegevusi ei ole voimalik Gheselt juhtimisest eristada.

Kuna riskijuhtimise tegevused on SIMis ja valitsemisalas sesoonsed, siis anallUsi ldbiviimise ajal ei
olnud voimalik osaleda riskijuhtimise protsessides vaatlejana ega paluda protsessides osalevatel
inimestel hinnata panustatud ajamahtu jooksvalt tegevuste kaigus. Sellest tulenevalt palusime
protsessis osalenud inimestel hinnata panustatud ajamahtu tagasiulatuvalt viimase aastal naitel.

Seoses sellega, et nii SIMis kui ka allasutustes on hiljuti toimunud mitmed votmeisikute vahetumised
ning tegemist on hinnanguliste vaartustega ajaloolistele tegevustele, mille dokumenteerimine polnud
kohustuslik, ei ole meie hinnangul saadud andmed piisavad ja usaldusvaarsed, et teostada
kvantitatiivset anallUsi riskijuhtimise kulude optimaalsuse kohta.

Kuna infoturbe juhtimise slsteemi maarus joustus alles 01.01.2013 ei oldud sellest tulenevalt
analliisi ulatusse jaadnud ajavahemikus SIMis ega allasutustes eraldi infoturbe riske hinnatud.
Infoturbe riske hinnati SIMi valitsemisala riskide hindamise raames vastavas alakomisjonis.

Oleme esitanud kommentaarid SIMi valitsemisala riskide tuvastamise ja hindamise ajakulu
kohta alljargnevalt:

SIM

Paaste- ja kriisireguleerimise poliitika riskide tuvastamine ja hindamine vottis viimasel aastal kaks
inimtddpaeva osakonna peale. Allasutuste kohta vastavad hinnangud puuduvad.''

Korrakaitse- ja kriminaalpoliitika ning migratsiooni- ja piirivalvepoliitika riskide tuvastamise ja
hindamise t6dsse oli osakonnas kaasatud kuus inimest. Tapsemat ajakulu ei osata Oelda, kuid

riskide analiilisimist peetakse ajamahukaks tegevuseks.''® Samas hinnati SIMi té6mahuks ks

paev Uihe ametniku kohta, mis hélmas kahte kohtumist ning kirjavahetust'"’.

Regionaalvaldkonna riskide tuvastamise ja hindamise ajakulu oli 10 — 20 t66tundi kogu
regionaalvaldkonna peale kokku.''

115 Intervjuu P.Laaniste
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Vélisfondide halduse valdkonna riskide tuvastamise ja hindamise tddsse oli kaasatud seitse
inimest. Moddunud aastal tehtud toimingutele kulunud aega on raske hinnata, Uhtlasi erines see
tootajate l6ikes."™®

Rahandusvaldkonna riskide tuvastamise ja hindamise t60s osales Uks inimene panustades
kaheksa tundi. Lisaks olid kaasatud valdkonna inimesed nagu alakomisjoni juht, kes panustas
toosse kaks toopaeva.'®

Dokumendihalduse riskide tuvastamise ja hindamise t60sse oli kaasatud Uheksa inimest, kes olid
Uhtlasi ka riskide hindajaks. Ajalise kulu tagantjargi hindamist peetakse keeruliseks |a
ebatapseks.'?

Oiguse alakomisjon tegi t&dd e-posti vahendusel, alakomisjoni kaks liiget SIMist kogunesid kaks
kuni kolm korda ndéupidamiseks ja saabunud sisendite sdnastamiseks/vormistamiseks. Kaasatud
oli kokku kaheksa inimest, kellest enamus panustasid kaks kuni kolm tundi ning kaks SIMi poolset
komisjoni liiget, kes panustasid neli kuni viis tundi."??

Siseteenuste riskide tuvastamise ja hindamise td0sse oli kaasatud 15 — 18 inimest, keda kaiki
kaardistada ei ole voimalik, kuna ametite kontaktisikud kaasasid ametitest téiendavalt inimesi.
Ajaline panus erines soltuvalt valdkonnast ja seal olevatest riskidest, Uldine isiku panus jai
hinnanguliselt nelja kuni seitsme tunni piiresse. '*?

Asekantsleri tasandil panustati riskide tuvastamisse ja hindamisse 5 — 6 tundi'®*.

HK

HK puhul kinnitati komisjonide kogunemist, osales vdhemalt kaks inimest, kes panustasid kuni 4

tundi inimese kohta'?®.

PaA

PaA puhul toimub riskide hindamine kaks korda aastas ning kaasatud on mitmed P3aA ametnikud.
Martsis kulub umbes kolme nadala jooksul 25 inimtdopaeva ja osalejaid umbes 40 ning novembris
panustatakse umbes kahe nadala jooksul 10 inimtoOpadeva ja osalejaid on umbes 20. Lisaks
toimuvad novembri 10pus tdiendavad arutelud ja korrektuurid SIMiga, vottes aega paar paeva. PaA
riskide tuvastamise ja hindamise t60 tulemus on sisendiks ka SIMi valitsemisala riskide
hindamisele.'?

SKA

SKA tootajad osalevad kord aastas toimuval SIMi valdkondlikus riskihindamise protsessis. Kogu
allasutuse peale kulub selleks kolm kuni viis inimtddpaeva aastas. %’

119 V.Kaska vastus paringule
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SMIT

IKT alakomisjoni oli maaratud 3 SMITi tootajat, kuid tegelikkuses osales komisjoni t6ds neist ainult
Uks. 2012. aastal SIMi valitsemisala riskide hindamise alakomisjonide t66s osalenud SMITi
tdotajate ajaline panus kokku oli ligi 102,5 tundi. See ei sisalda ainult alakomisjonide t66s osalenud
konkreetsete isikute panust, vaid ka alakomisjoni likmete poolt SMITi siseselt kaasatud inimeste
ajalist panust.'®

PPA

PPAI on riskide tuvastamise ja hindamise kohta vaid ligikaudsed andmed — hinnanguliselt osales
18 inimest panustades kokku 292 tundi. Andmed hélmavad PPAd koos tugiteenustega.'?®

Hinnang

Uldiselt kulus SIMi valitsemisala riskide tuvastamise ja hindamise peale aega komisjonides
ligikaudselt Uks toopadev inimese kohta. Rohkem ressurssi ja aega kulus siseteenuste komisjonis
osalejatel ja PPAs.

Oleme esitanud kommentaarid HOSist tuleneva riskijuhtimise ajakulu kohta alljargnevalt:

SIM

Hadaolukordade lahendamise plaanide koostamine kuulub péaéste- ja kriisireguleerimispoliitika
osakonnas kriisinduniku Ulesannete hulka, kes tegeleb hadaolukordadeks valmistumisega, lisaks
vastutab kriisinéunik ka dppuste eest. Ajakulu tipselt hinnata ei osata.'®

HK

2013 riskianalllsi koostamisega tegeles HKs peamiselt neli inimest panustades keskmiselt 14
tdétundi inimese kohta. See on rohkem kui 2010. Aastal, mil selleks kulus 25-26 tundi."

PPA

Ka PPAs peetakse HOSist tuleneva riskijuhtimise ajakulu hindamist keeruliseks. Kokku koostati
2013. Aastal 10 dokumenti: neli hadaolukorra seadust, neli elutdhtsa teenuse riskianaliitsi ja kolm
elutdhtsa teenuse plaani. Aktiivne tooprotsess kestis umbes kolm kuud. Peamise t606 tegi ara uks
inimene, kuid kaasatud oli veel kolm t6o6tajat. T6dtunde ei moddetud, kuid hinnanguliselt kulus
selleks umbes 26 tddpadeva. RiskianallUsile kuluvat aega peeti paljuks ning seda soovitakse
vdhendada.'?

128 |.Mesilane vastus paringule
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SMIT

m SMITis viidi 2013. aasta alguses labi elutdhtsa teenuse riskianalldlsi ja toimepidevuse plaani
ajakohastamine, millel osales 5 inimest. Ajakulu tagantjargi hindamist peetakse keeruliseks. '

Hinnang

Hadaolukorra riskianalliis ja elutdhtsa teenuse riskianallilis on seadusest tulenevad kohustused.
Meile esitatud info pohjal ei ole pdhjust arvata, et nimetatud tegevuste labiviimiseks kulutatav aeg ei
ole optimaalne.

Oleme esitanud kommentaarid Vabariigi Valitsuse 15.03.2012 maarus nr 26 tuleneva
riskijuhtimise ajakulu kohta alljargnevalt:

Kuna infoturbe juhtimise slsteemi mé&arus joustus alles 01.01.2013 ei oldud sellest tulenevalt
anallUsi ulatusse jaanud ajavahemikus SIMis ega allasutustes eraldi infoturbe riske hinnatud.
Infoturbe riske hinnati SIMi valitsemisala riskide hindamise raames vastavas alakomisjonis.

Tahelepanekud ja soovitused

Nr |Téhelepanek Soovitus

Riskijuhtimise tegevuste
ajakulu ei ole voimalik
kvantitatiivselt hinnata.

Tegemist on hinnanguliste Planeerida SIMi valitsemisala riskide hindamise
vaartustega ajaloolistele Riskijuhtimise ressurssi ei |protsessi ja valdkondlike riskijuhtimise

14. |tegevustele, mille ole voimalik planeerida voi |protsesside tegevused osakondade td6plaanides
dokumenteerimine polnud  |hinnata. ning hinnata tegevuste taitmisega kaasnevat
kohustuslik. Saadud andmed ajakulu 1abi tegevuskavade taitmise.

ei ole piisavad ja
usaldusvaarsed.

133 I.Mesilane vastus paringule
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Lisa 1 - Intervjueeritud isikute nimekiri

Nr  [Nimi Ametikoht |
1. Siim-Valmar Kiisler Regionaalminister
2. Leif Kalev SIMi kantsler
3. Hannes Kont SIMi paastepoliitika asekantsler
4. Erkki Koort SIMi sisejulgeolekupoliitika asekantsler
5. Kaia Sarnet SIMi rahvastiku ja regionaalala asekantsler
6. Priit Heinsoo SI.I\/Ii. korrakgjt;e- ja kriminaalpf)liitika osakonna juhataja korrakaitse- ja
kriminaalpoliitika asekantsleri Glesannetes
7. Riho Kuppart SIMi varade asekantsler
8. Raivo Kaut SIMi néunik
9. |Viola Rea-Soiver SIMi strateegiaosakonna juhataja
10.  |Aive Kuhi SIMi siseauditi osakonna juhataja
11. |Marek Vasar SIMi infotehnoloogiapoliitika osakonna juhataja
12. |Priit Laaniste SIMi paaste- ja kriisireguleerimispoliitika osakonna juhataja
13, |Tuuli R&im SIMi pééaste- ja kriisireguleerimispoliitika osakonna néunik
14. |Vaino Téemets SIMi kohaliku omavalitsuse ja regionaalhalduse osakonna juhataja
15.  |Priidu Ristkok SIMi regionaalarengu osakonna juhataja
16.  |Kuno Tammearu PaA peadirektor
17. |Janek Laev HK peadirektor
18.  |Elmar Vaher PPA peadirektor
19. |Tanel Samuel PPA teabeturbebiroo juht
20. |Martin Karu PPA siseauditi buroo juhataja
21. |Heli Laasik PPA Siseauditi blroo siseaudiitor
22.  |Merle Kiingas SMITi direktor
23.  |Ingrid Mesilane SMIT sisekontrolli juhtivekspert
24, |Agu Kivimagi SMIT Kiberturbe osakonna juhataja
25.  |Lauri Tabur SKA rektor
26. |Ulle Rajasalu Harju maavanem
27.  |Lembit Kruuse Viljandi maavanem
28.  |Piret Ploom Siseauditi néunik
29. |Viktor Svjatosev Jogeva maavanem
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Lisa 2 - Dokumentide loetelu

\\'g ‘Dokumendi nimetus ‘

1. ISO 31000:2010 Standard ,,Riskijuhtimine” (Eesti Standardikeskuse 31.08.2010 kaskkiri nr 170)

2. Vabariigi Valitsuse seadus

3. Héadaolukorra seadus

4 Strateegiliste arengukavade liigid ning nende koostamise tdiendamise, elluviimise, hindamise ja

) aruandluse kord (Vabariigi Valitsuse 13.12.2005 maarus nr 302)
5. |Infoturbe juhtimise sisteem (Vabariigi Valitsuse 15.03.2012 maéarus nr 26))
6 Rahandusmini'ste”eriulmi. poolt detsembris 2011 vélja antud juhendmaterjal tdidesaatva riigivdimu
’ asutustele ,, Riskijuhtimine”

7. Hé&daolukorra riskianalllsi koostamise juhend (Siseministri 18.02.2010 méaérus nr 5)

8. Hédaolukorra lahendamise plaani koostamise juhend (Siseministri 08.06.2010 méaarus nr 15)

9. |Toimepidevuse riskianalllsi koostamise juhend (Siseministri 08.06.2010 méaéarus nr 16)

10. |Toimepidevuse plaani koostamise juhend (Siseministri 08.06.2010 maéarus nr 17)
Nende hadaolukordade nimekiri, mille kohta koostatakse riskianallilis, ning hddaolukorra riskianaltUsi

11. |koostamiseks padevate taidesaatva riigivoimu asutuste méaaramine (Vabariigi Valitsuse 18.02.2010
korraldus nr 54)
Nende hadaolukordade nimekiri, mille kohta koostatakse lahendamise plaan, ning hadaolukordade

12.  |lahendamise plaani koostamiseks padevate taidesaatva riigivoimu asutuste maaramine (Vabariigi Valitsuse
18.02.2010 korraldus nr 55)

13.  |Siseministeeriumi pohiméaéarus (Vabariigi Valitsuse 31.05.2012 maarus nr 39)

14. |Siseministeeriumi valitsemisala asutuste siseauditi sise-eeskiri (Siseministri 15.02.2012 kaskkiri nr 1-3/18)

15.  |Siseministri 29.10.2012 kaskkiri nr 1-3/122 ,, Siseministeeriumi valitsemisala riskide hindamise juhend”

16. |Siseministri 14.09.2009 kaskkiri nr 176L , Siseministeeriumi valitsemisala riskide hindamise juhend”

1 Siseministegriumi kantsleri 16.11.2012 kaskkiri nr 1-6/178 ,,Riskide tuvastamise alakomisjonide
moodustamine

18. |SIM 2011. a riskide hindamise koondaruande véljasaatmise e-kiri (kp)

19. |SIM riskide hindamise 2011. a koondaruanne

20. |SIM riskide hindamise 2012. a koondaruanne (allkirjastatud 28.02.2013 Aive Kuhi poolt)

21 Kprrakaitse ja krinji.paalpoliiti'ka ning mi_gratsi.oon'i ja piiri\{alvepoliitika valdkondade riskide ning
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Lisa 3 -1S0O 31000:2010 pohimotted

Suhted riskijuhtimise pohimotete, raamstruktuuri ja protsessi vahel

ISO standard satestab suhted riskijuhtimise pohimdtete, raamstruktuuri ning protsessi vahel
jargnevalt:
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P&himotted Raamstruktuur Protsess

Joonis 1. Suhted riskijuhtimise pohimotete, raamstruktuuri ning protsessi vahel

Vastavalt ISO standardile soltub riskijuhtimise edukus kogu juhtimise raamstruktuuri tdhususest,
mille moodustavad alused ja korraldused ning mis on kokku lepitud koigil organisatsiooni tasanditel.
Raamstruktuur aitab riskide tdhusale juhtimisele kaasa riskijuhtimise protsessi rakendamise kaudu
erinevatel tasemetel ja organisatsiooni spetsiifilisest kontekstist lahtuvalt.

Raamstruktuur tagab, et riskijuhtimise protsessist tulenev informatsioon riski kohta oleks
adekvaatselt esitatud ja seda oleks kasutatud alustena otsuste tegemisel ning aruandekohusluses
koigil organisatsiooni asjakohastel tasanditel.
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Jargneval joonisel on kirjeldatud riskide haldamise raamstruktuuri vajalikke komponente ja seda,

kuidas nad on omavahel korduvuslikult seotud.

Volitused ja kohustumus

I3

Arusndekohustus

Ressursid

Riskide juhtimise raamstruktuuri kavandamine
Arusssmine organisatsioonist ja tema kontekstist
Riskijuhtimise poliitiks kehtestamine

Integreerimine organissatsiooni protsessidega

Sisemise teavituse |8 sruandluse sisseseadmine
&lise tesvituse [ srusndluse sissesesdmine

Raamstruktuuri pidev parendamine

Riskijuhtimise elluviimine
Riskide juhtimise raamstruktuuri rakendamine
Riskijuhtimise protsesside elluviimine

Raamstruktuuri seire ja Glevaatus

Joonis 2. Riskide juhtimise raamstruktuuri komponentide omavahelised suhted
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Vastavalt ISO standardile on riskijuhtimise protsess lahutamatu osa kogu juhtimisest, kinnistunud
organisatsiooni kultuuris ja praktikas ning kohaldatud organisatsiooni ariprotsessidele.

Riskijuhtimise protsess on satestatud ISO standardis jargnevalt:

|

Konteksti m&aramine

&

&

Riskihindamina
"y

Riskituvastus

'y

Teavitus js ndupidamine

Riskianallils

'y

F3

Riski tasemehindamine

&

F3

[ Y

Riskikasitlus

F

Joonis 3. Riskijuhtimise protsess

F

Seire ja Olevastus
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